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RESUMEN

En este trabajo se muestra la aplicacion del algoritmo de encriptacion
KASUMI, para cifrar los mensajes trasmitidos a través de una red
inaldmbrica, con el objetivo de evitar la legibilidad de los mensajes en
caso de que sean interceptados. Se logré generar una aplicacion que
muestra la comunicacion entre dos pda’s a través de un servidor principal

mediante una arquitectura cliente servidor.
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Capitulo I. INTRODUCCION

La seguridad informatica se ha vuelto un problema muy significativo
en la actualidad debido a lo inseguro que llega a ser el medio de
transmision y la necesidad de proteger la informacién que viaja a través
del mismo. Esta inseguridad provocada por diversos factores, como la
intercepcion de los datos o la inestabilidad del medio de transmision,
causan desconfianza al transferir informacion debido a la falta de

integridad, autenticidad y confidencialidad.

Aunque la autenticacion es una cuestion fundamental, mas
importante incluso es la confidencialidad de la informacidon que se
intercambia, sobre todo teniendo en cuenta lo inestable del medio de

transmision. Estos problemas ya se han atacado de diversas maneras,



mas con el auge de la tecnologia inalambrica donde una nueva
generacion de dispositivos surgen (como las palm, las pockets, las ipod,
los celulares) y que son de uso mas comun entre la comunidad, nos
enfrentamos al renacimiento de los mismos problemas y a una nueva era

de la seguridad informatica.

El principal problema de las redes inalambricas era su relativa
debilidad desde el punto de vista criptografico. Como Ilo habian
demostrado diversos estudios, que sustentaban que para descifrar las
comunicaciones que viajan a través de estas redes es necesario capturar
una cantidad enorme de datos, intercambiados y analizarlos. En entornos
de poco trafico como pequefias oficinas o casas particulares se pueden
tardar muchos dias en reunir la informacion necesaria. En entornos
empresariales en los que el volumen de informacién que se traslada es
muy elevado es posible que un atacante preparado rompa las claves en
cuestion de unas horas usando un portatii desde muchos metros de

distancia y sin ser detectado.

Por lo anterior diferentes métodos criptograficos ya implementados y
probados se tomaron para resolver problemas de confidencialidad e
integridad, entre los cuales podemos mencionar el RSA, DES, TRIPLE
DES, entre otros. El método criptografico mas novedoso es el KASUMI [1-

3], basado en el cifrador misty [4].

Este algoritmo ha sido implementado tanto en hardware como en
software. Su implementacion en hardware se encuentra en el articulo “An
Efficient Hardware Implementation of the KASUMI Block Ciphier for Third
Generation Cellular Networks” [1]. En cuanto a la implementacién en
software este trabajo se encarga de ilustrarlo mediante la creacion de una
aplicacion que comunica dos pda’s, a través de un servidor principal,

usando el algoritmo criptografico KASUMI en el cifrado de los mensajes



con la finalidad de evitar la legibilidad en caso de que uno o mas

mensajes son interceptados.



Capitulo Il. Conceptos basicos de
Criptografia.

En este capitulo se dan conceptos generales acerca de
Criptografia y las redes inalambricas, asi como otros conceptos

importantes para la realizacion de este trabajo de investigacion.

2.1. Criptografia

La Criptografia es un arte tan antiguo que tiene sus inicios hace
miles de anos, esto debido a que el hombre siempre en su comunicacion
con otras personas ha tenido la necesidad de ocultar informacién por
multiples razones, tales como evitar que alguien pudiera interpretar la
informacion relacionada a planes bélicos, esconder mensajes a la vista de
todos, entre otros. Entre algunas de las civilizaciones pioneras de la
Criptografia encontramos a Egipto, Mesopotamia, India, China, Roma, las
cuales crearon algunos mecanismos para cifrar (encriptar) y descifrar

(desencriptar) mensajes.



La Criptografia se puede definir simplemente como la ciencia de
ocultar mensajes de forma segura [5]. Pero, en la actualidad con el auge
de la era Informatica, se empezaron a necesitar nuevos mecanismos que
dieran mas seguridad a la informacién almacenada y trasmitida por los
sistemas de computo, por lo que la Criptografia retoma una nueva
importancia encontrando definiciones menos simples como la que dice
que la Criptografia es el estudio de técnicas matematicas relacionadas
con aspectos de seguridad en la informacion, tales como autenticacion de

entidades y de datos, confidencialidad e integridad de datos [6].

2.1. Objetivos de la Criptografia.

La Criptografia al tener que mantener la seguridad en los datos que
viajan a través de los medios informaticos tiene que cumplir con ciertos
objetivos fundamentales los cuales son la privacidad, la integridad, la

autenticidad y el no repudio.

La privacidad consiste basicamente en mantener en secreto la
informacion excepto para aquellos usuarios que tengan el permiso para

poder leerla o interpretarla.

La integridad se refiere al servicio que asegura que los datos no
seran alterados por ningun medio, y nos permite detectar algun cambio en

la informacion.

La autenticacion esta relacionado a la identificacion. Este servicio
asegura que alguna entidad (usuario, sistema, computadora, laptop, etc),

gue se comunica y manda alguna informacién, es quien dice que ella es.



El no repudio es el servicio que impide a una entidad negar que
mando o recibié un mensaje cuando se ha iniciado una comunicacion

entre dos entidades.

2.3. Criptosistema.

Para lograr los objetivos de la Criptografia se definen y utilizan los
Criptosistemas. Un Criptosistema es el conjunto de procedimientos que
mediante procedimientos y técnicas criptograficas garantizan la seguridad
de la informacion. Matematicamente se define en [8] como una quintupla
(M,C,K,E,D), donde:

M representa el conjunto de todos los mensajes sin cifrar(lo
que se denomina texto claro, o plaintext) que pueden ser
enviados).

e C representa el conjunto de todos los posibles mensajes
cifrados, o criptogramas.

e K representa el conjunto de claves (llaves) que se pueden
emplear en el criptosistema.

e E es el conjunto de transformaciones de cifrado o familia de
funciones que se aplica a cada elemento de M para obtener
un elemento de C. Existe una transformacion diferente Ey.

e D es el conjunto de transformaciones de descifrado, analogo a

E.

Todo Criptosistema ha de cumplir la siguiente condicién:

Dk(Ek(m)):m



Lo cual significa, que si tenemos un mensaje m, lo encriptamos
utilizando la clave k y posteriormente lo desencriptamos usando la misma

clave, y obtenemos de nuevo el mensaje original m.

Existen dos clases de Criptosistemas los cuales son los simétricos o

de clave privada y los asimétricos o de clave publica.

2.3.1. Criptosistemas simétricos o de clave privada.

Los Criptosistemas simétricos usan una sola clave para encriptar y
desencriptar. Estos tipos de criptosistemas son disefiados generalmente
para minimizar la computacién requerida para cifrar y descifrar los datos lo

cual hace que al implementarlos su operacion sea muy rapida [9].

Al utilizar solo una clave para cifrar y descifrar, estos tipos de
Criptosistemas no son muy seguros en la comunicacion entre dos
entidades pues la clave deben poseerla tanto el emisor como el receptor,
para lo cual debemos encontrar alguna manera para trasmitir la clave sin
que esta pueda ser interceptada por alguna entidad ajena a la
comunicacion. Un esquema general de este tipo de Criptosistemas de

clave privada se muestra en 2.3.1.1.

Clave secrela (lave secrels
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Figura 2.3.1.1. Esquema general de Criptosistemas de clave privada.



Estos Criptosistemas se pueden clasificar en Criptosistemas

simétricos por bloques y por flujo de datos.

2.3.1.1 Criptosistemas simétricos por bloques.

Los Criptosistemas simétricos por bloques son los mas simples de
entender y uno de los mas usados. Utilizan un esquema de cifrado que
divide el mensaje original o texto en claro en pequefios bloques de

longitud n sobre un alfabeto A, cifrando un bloque a la vez [10].

. Estos Criptosistemas no son solamente usados para proteger la
privacidad, sino también para construir bloques para crear otros

algoritmos.

Este tipo de Criptosistemas esta basado en el disefio propuesto por
Horst Feistel [11]. El disefio de Feistel nos dice que un bloque de tamano
de N bits comunmente (N=64 o 128) se divide en dos bloques de tamano
N/2, X y Y. Una vez realizado esto se inicia el proceso de cifrado que
consiste en aplicar una funcion unidireccional a un bloque (Y) y a una sub-
llave k1 generada a partir de la llave secreta. Se mezclan el bloque X con
el resultado de la funcion mediante un XOR. Se permutan los bloques y
se repite el proceso n veces. Finalmente se juntan los dos bloques en el

bloque original. Como se muestra en la figura 2.3.1.1.1 [11].

Estos Criptosistemas por bloques funcionan con boques de tamano
fijo, generalmente de 64 y 128 bits. Para utilizar mensajes de un tamano
mas grande se utilizan otros tipos de operacién. Estos tipos de operaciéon
son el ECB (Electronic codebook), CBC (Chipre-block chaining), OFB
(Output Feedback) y CFB (Cipher Feedback) [12]
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Figura 2.3.1.1.1.Cifrado por blogues Feistel [11].

Ejemplo de los cifradores por bloques son Lucifer, DES [7], AES [14]
[22], Blowfish [7] y KASUMI [1-3] el cual se aborda su aplicacion en este

trabajo.

2.3.1.2 Criptosistemas simétricos por flujo.

Los Criptosistemas simétricos por flujo pueden realizar el cifrado
incrementalmente, convirtiendo el texto claro en texto cifrado bit a bit.
Para realizar esto se construye un generador de flujo de clave (secuencia
clave). El flujo de clave es una secuencia de bits de tamano variable que
se usa para mezclarla con el contenido de un flujo de datos mediante una
funcién XOR, con la finalidad de tener ilegibilidad en el flujo de datos. Un

esquema general de este tipo de Criptosistemas se muestra en la figura



2.3.1.1.1 [11]. Ejemplos de estos Criptosistemas son el RC4 (utilizado en

redes inalambricas) [14] y el A5 (utilizado en telefonia celular) [15][23].

| Llave secreda k | Llave secreda: k

Mensaie: m -4—»['—:91—5| Mensae cifrado: 1/ 1

Figura 2.3.1.2.1. Esquema general de un Criptosistema simétrico por flujo [11].

2.3.2. Criptosistemas Asimétricos o de clave publica.

Los Criptosistemas asimétricos usan dos claves las cuales son
llamadas clave privada y clave publica. Una se usa para la transformacion
de cifrado y la otra para la transformacién de descifrado, las cuales
pueden ser usadas indistintamente, mientras una sola sirva para cifrar y la
otra para descifrar. Algo importante que deben tener estos criptosistemas
asimétricos es que el conocer la clave publica no permita obtener la clave
privada. Este tipo de Criptosistemas permiten tener comunicaciones
seguras por canales inseguros, pues solo viaja a través del canal la clave

publica, o para ser usados en autentificacion.

Figura 2.3.2.1. Esquema general de Criptosistemas de clave publica.



Ejemplos de estos son el RSA [16] y las curvas elipticas [17].

2.3.3. Autenticacion.

La autenticacion es una forma mediante la cual una entidad A
identifica a otra entidad B, para asegurar que la entidad B es quien dice
ser y viceversa [18]. Esto nos permite cumplir dos de los objetivos
principales de la criptografia que son la privacidad y la integridad de la
informacion. Uno de los métodos de autenticacion es la firma digital El
proceso de firma se basa en un Criptosistema asimétrico, cuya diferencia
esta en que se utiliza la clave privada para encriptar el resultado de la
funcion hash (Una funcion hash transforma una cantidad de informacién
de tamafio variable en un bloque de tamafo especifico) y se usa la clave

publica para desencriptar el mensaje.

2.2. Redes Inalambricas.

El concepto “inaldmbrico” refiere a la tecnologia sin cables que
permite interconectar varias maquinas usando frecuencias de radio u
ondas infra-rojas [19]. Existen tres categorias principales de redes

inalambricas que son:

1. WAN(WIDE AREA NETWORK)
2. WLAN(WIRELES LOCAL AREA NETWORK)
3. PAN(PERSONAL AREA NETWORK)

Las WAN son utilizadas para transmitir la informacion en espacios

que pueden variar desde una misma ciudad o hasta varios paises



circunvecinos, generalmente se utiliza en el servicio de telefonia movil.
Las WLAN son redes con un tamano enfocado a un area de trabajo en
especifico (Universidades, Empresas) donde las oficinas se encuentran
en uno o varios edificios que no estan muy alejados entre si. Las PAN son
redes que se utilizan en distancias pequenas (Un rango de 10 metros),

tales como el Bluetooth.

Para implementar una red inalambrica, se utiliza el estandar IEEE
802.11 [20], donde se explican todo los requerimientos necesarios para
crear una red inalambrica. La norma IEEE 802.11 fue disenada para
sustituir a la capa fisica y MAC de la norma 802.3 (Ethernet), asi, la unica
diferencia entre ambas es la manera en la que los dispositivos acceden a

la red, por lo que ambas normas son perfectamente compatibles.

Las redes 802.11 consisten de cuatro principales componentes

fisicos los cuales se muestran en la figura 2.2.1 [20] y son:

1. Sistema de distribucion.
2. Punto de acceso(PA).

3. Medio inalambrico.
4

Estaciones

MEDVD
INALAMERICD
T G ‘E
SISTEMA DE PLINTO
DISTRIBLICION — D=

ACCESD

ESTHCION

Figura 2.2.1. Componentes fisicos del 802.11 [20].



El bloque basico y principal de una red inalambrica es el llamado
Conjunto Basico de Servicios generalmente llamado BBS. Un BBS es un
conjunto de estaciones que se comunican entre si. Dicha comunicacion se
realiza en un area con un limite llamada area basica de servicios [21].

Existen dos tipos de BBS:

e Redes Ad Hoc o independientes

e Redes de infraestructura.

Las redes independientes no utilizan un punto de acceso. La figura

2.2.2 [20] muestra una red independiente.

‘i ESTACION

ESTHCION

ESTACION
Figura 2.2.2. Red Ad Hoc o independiente [20].

La red de infraestructura utiliza un dispositivo llamado Punto de
Acceso. La comunicacién entre dos estaciones dentro de una misma area
de servicios requiere dos saltos, uno hacia el punto de acceso y otro hacia
la otra estacion. Un BBS se define por la distancia hacia el punto de

Acesso que es el encargado de comunicar a las estaciones entre si.

Los BBS solo pueden cubrir areas limitadas. Asi que para abarcar

mayores areas se utiliza el conjunto extendido de servicios (ESS).



Utilizando un mismo ESS, las estaciones pueden comunicarse unas con
otras dentro de un mismo ESS. La figura 2.2.3 [20] muestra la

configuracion de un ESS.

Figura 2.2.3. Esquema de un ESS [20].

Un sistema de distribucion es el encargado de actualizar la ubicacion
fisica de las estaciones y atender correctamente los frames. La red
Ethernet junto con los AP forman el sistema de distribucion. ElI ESS

entrega el soporte de movilidad a las estaciones (Roaming).

A partir de la norma 802.11 se han generado nuevas normas
variantes de esta como son el 802.11a, 802.11b y el 802.11g [20].



2.2.1. Dispositivos inalambricos.

Un dispositivo inalambrico es aquel que es capaz de acceder a una
red sin cables. Entre estos dispositivos encontramos los celulares, las
pockets, las palms, las pdas, las laptops, bluetooth. Cada uno de estos
dispositivos tienen caracteristicas distintas por su funcionalidad pero
todos pueden acceder a la red inalambrica siempre y cuando cumplan con
las caracteristicas que se describen en la norma 802.11 u similar. Estos
dispositivos segun el esquema de la figura 2.2.1 conforman lo que

llamamos estaciones.

2.2.1.1 PDA (PERSONAL DIGITAL ASSISTANT)

Un PDA es un dispositivo electronico de tamano pequefio que tiene
muchas de las funcionalidades de una computadora normal. La gran
aportacion de las PDAs es que no se limitan a ciertos programas, sino
que permiten cargar aplicaciones como las que tienen un ordenador
comun. A la PDAs también se les llama palmtops, computadoras de mano
y computadoras de bolsillo. Un PDA tiene diferentes funcionalidades tales
como la de teléfono movil, fax, explorador de Internet, organizador

personal, GPS, etc.

En la actualidad las PDAs pueden poseer teclado y/o reconocimiento
de escritura, incluir reconocimiento de voz, entre otras funcionalidades. A
las PDAs se les suele distinguir de acuerdo al sistema operativo que

usan, a continuacién se muestran algunas que existen en el mercado:

e Palm. Usan el sistema operativo Palm OS.
e Pocket PC. Usan el sistema operativo Windows Mobile.

e BlackBerry. Usan el sistema operativo para BalckBerry.



Capitulo lll. KASUMI Y
ALGORITMO DE
CONFIDENCIALIDAD

3.1. KASUMI

El algoritmo KASUMI, también llamado A5/3, es una unidad de
cifrado por bloques utilizada en algoritmos de confidencialidad (f8) e
integridad (f9) para dispositivos méviles de tercera generacion. Este fue
disefiado por el grupo SAGE (Security Algorithm Group of experts).
Kasumi ocupa un bloque de entrada y salida de 64 bits y una clave de 128
bits. Es una unidad de cifrado por bloque con 8 vueltas y tiene una

estructura recursiva igual que misty [4].

KASUMI es un cifrador Feistel que se compone por las sub-
funciones FL, FO, Fl, las cuales son usadas en conjuncion con llaves

asociadas KL, KO, Kl, como se muestra en la figura 3.1.1.
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Figura. 3.1.1. Estructura Feistel del KASUMI.

A continuacion se describe detalladamente el funcionamiento del
KASUMI. A5/3 opera una entrada de datos | de 64 bits usando una llave K

de 128 bits produciendo una salida O de 64 bits, como sigue:

La entrada | es dividida en dos cadenas de 32 bits Ly y Rp donde



I=Lo|| Ro (3.1)

Para cada entero i con 1<i<8 definimos

Ri=Li1 @f;(Li.1, RK;) (3.2)

Esto constituye los ciclos de la funcion KASUMI, donde f; denota la
funcién ciclo con Li.1 y la llave de ciclo RK; como entradas. El resultado O

es igual a una cadena de 64 bits (L8 || R8) resultado del ultimo ciclo.

La funcion fi() toma una entrada i de 32 bits y retorna 32 bit de salida
o bajo el control de la llave RK;, donde las llaves de ciclo comprenden a
KL;, KO;, KI;. La funcién en si es construida de dos funciones FL y FO con

subllave KL; usada en FL y subllave KO; y KI;. usadas en FO.

La funcidn tiene dos diferentes formas dependiendo en si el ciclo es

par o impar. Para ciclos 1, 3, 5, 7 fi () se define asi:

fi (1,RK;) = FO(FL( I, KLi), KO;, KIi)  (3.3)

Y para ciclos 2, 4, 6, 8, se define como:

fi (1,K)) = FL( FO( I, KO;, Kl; ), KL (3.4)

La funcion FL toma como entrada un dato i de 32 bits y una sub-llave

KL; de 32 bits, como se muestra en la Fig. 3.1.2. La sub-llave es dividida
en 2 sub-llaves de 16 bits, KL; 1 y KL;,2, donde:

KLi = KLi,;L || KLiyg. (35)

El dato de entrada i es dividido en 2 datos de 16 bits, L y R donde



i=L || R. (3.6)

A partir de esto definimos:

R'=R @ROL (L nKLi1) (3.7)

L'=L @ROL (R UKLi,) (3.8)

La salida de 32 bits estara formada por:
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Figura. 3.1.2. Funcion FL.

La funcion FO toma un dato de entrada i de 32 bits y usa dos sub-

llaves de 48 bits cada una, KO; y Kl;, como se muestra en la Fig. 3.1.3.

El dato i es dividido en dos partes de 16 bits, LO y RO donde

i= L0 || RO. (3.9)

Las sub-llaves son divididas en 3 sub-llaves de 16 bits donde:

KOi = KOi,1 || KOi,2 || KOi,3 (3.10)



Kli = Kli,1 || KIi,2 || KIi,3.

Para cada entero i con 1<i<8 definimos:

Rj = FI(Lj-1 @KOi,j, Kli,j) @Rj-1
Lj = Rj-1

i
3z

16 16
LD ! 1RO

o KO11
[Eq— Ki1,1
q

I
|
1
|
| |
Mg |
el HI

—— e
e

Lo TRz

KO1.2

-

Fli2 [#—— KI1,2

e
LAY
— _'_'_,_,_,-"""
e
Lz~ TRz
KOl 2 l
Fliz|e— KI1.2 I
4 |
T |
LAY |
ol -
il
L3 i—_" —— R3
H 1
T 1 16

Figura. 3.1.3. Funcién FO.

(3.11)

(3.12)

(3.13)

De esto se regresa un valor “0” de 32 bits descrita por

0=L3[|R3

(3.14)



La funcion Fl, como lo muestra la Fig. 3.1.4. toma un dato de 16 bits i
y una sub-llave Kli,j como entrada. La entrada i es dividida dentro de dos

componentes desiguales, una parte de 9 bits LO y otra de 7 bits RO, donde

i=L0|| RO (3.15)

Similarmente la llave KI;; es dividida en una llave Kl;;1 de 9 bits y una

llave Kl;;,» donde

K|i,j:K|i‘j11 || KIi,j,Z (316)

Lo 1RO

Figura. 3.1.4. Funcion Fl.

La funcion usa dos funciones S, S7 que toma 7 bits de entrada y

saca 7 bits, y S9 que toma 9 bits de entrada y saca 9 bits.

También se usan dos funciones ZE(x) y TR(x). ZE convierte valores
de 7 bits a valores de 9 bits anadiendo ceros. TR convierte valores de 9

bits en valores de 7 bits quitando ceros.



A partir de lo anterior definimos

L1:R0

R =S9 [Lo] ® ZE (Ro)

Lz = Rl @ KI ij.2

R, =S7 [L1] © TR (R1) © Kl;j1

L:=R>

Rs = S9 [L2] ® ZE (Ry)

Ly=S7 [L3] ® TR (R3)

R4:R3

(3.17)

(3.18)

(3.19)

(3.20)

(3.21)

(3.22)

(3.23)

(3.24)

La funcion retorna un valor o de 16 bits definido como:

0= (L4 || Ra)

(3.25)

En cuanto a las funciones S7 y S9, toman como entrada un dato x de

7 o 9bits respectivamente, teniendo como salidas un dato de la misma

longitud. Por tanto tenemos:

X=X8 || X7 || x6 || x5 || x4 || x3 || x2 || x1 || xO
y=y8I[y7|ly6[ly5|ly4[ly31ly2[lyl]ly0

(3.26)
(3.27)



Donde los bits x8, y8 y x7, y7 solo aplican para S9. x0 y y0 son los
bits menos significativos. El procesamiento en estas funciones estan
basadas en una légica combinacional simple que podemos encontrar
descrita detalladamente en el articulo “Specification of the 3GPP

Confidentiality and Integrity Algorithms” [2].

Una parte importante es la definicion de las llaves a partir de la
cadena de entrada. La llave de entrada K de 128 bits es dividida en 8

valores de 16 bits que van de K1 hasta K8 donde

K=K1[|K2]| K3]]...|| K8. (3.28)

Un segundo arreglo de subllaves, K;" es derivado de K; por la
aplicacién de lo siguiente:

Para cada entero j con 1<i<8 definimos

Kj=Kj @Cj (3.29)

Donde Cj es el valor de las constantes definida en la tabla 3.1.1.
Las llaves de ciclo son entonces derivadas de Kjy Kj" [1].
La implementacién del cédigo KASUMI en c++ viene descrita en la

referencia [2].

C1 0x0123
C2 0x4567
C3 0x89AB
C4 OxCDEF
C5 OxFEDC
Cé6 0xBA98
C7 0x7654

C8 0x3210
Tabla 3.1.1. Constantes.




3.2 ALGORITMO DE CONFIDENCIALIDAD

Dentro de los sistemas 3GPP hay dos algoritmos estandares: El
algoritmo de confidencialidad (f8) mostrado en la Fig. 3.2.1 y el algoritmo
de integridad f9. Cada uno de estos algoritmos esta basado en el
algoritmo KASUMI que fue explicado en la seccion 3.1. Mas para fines de
este trabajo solo se implemento el algoritmo f8 que es un cifrador de flujo
que es usado para cifrar y descifrar bloques de datos bajo una llave de
confidencialidad CK. El bloque de datos puede estar entre 1 a 5114 bits
de longitud. Si es mayor existe un overflow en el algoritmo f8. El algoritmo
KASUMI es usado en un modo de output-feedback y genera flujos de

salida en multiplos de 64 bits.

COUNT || BEARER || DIRECTION | 0...0
. S
CKEKM - KASUMI
L J
A
BLECNT=0 iy BLKCNT=1 4y BLKCNT=2 <oy BLKUNT-BLOCKS- 1oy
L L ! s
Y Y Y ! Y
1)
CK o KASUMI CK o KASLUMI CK —pKASUMI [ 1 CK - KASUMI
P
— [ b
\J \J \J \J

KS[0]...Ks[63] K[ K5[127) KS[128]... KS[191]

Figura 3.2.1. Algoritmo de confidencialidad f8 [3].



Capitulo VI. APLICACION Y
RESULTADOS.

La aplicacién constituye la parte principal de este trabajo, pues a
través de ella se ilustra el funcionamiento del algoritmo de cifrado

KASUMI usado por el algoritmo f8 descritos en la parte 3.1y 3.2.

Para la implementacion de este sistema se utilizd en cuanto al
hardware:
e Dos pocket's.
¢ Una maquina Pentium IIl a 500MHz.

e Un punto de acceso.

Con respecto al software se uso

e visual embebed C++ 3.0.

La aplicacion consiste en comunicar dos pocket usando un servidor

que comunica a ambos, trasladando los mensajes de una pocket a otra.



La arquitectura esencial de la aplicacion se ilustra en la Figura 4.1.

SERVER

KASUMI
KASUMI
> —>
MENSAJES MENSAJES
«— «—
INTERMEDIARIO APLICACION

APLICACION

Figura. 4.1. Arquitectura de la aplicacion.

La aplicacion para las pocket’s que permite escribir mensajes fue
realizada en C++. Esta misma aplicacién es la que encripta los mensajes
usando el algoritmo f8 descrito en la parte 3.2 que hace uso del algoritmo
A5/3. Al encriptar los mensajes trasmitidos logramos evitar que aunque

sean interceptados estos mensajes no podran ser legibles.

El servidor corre una aplicacion que escucha mediante un socket las
peticiones de comunicacion de las pocket. El contenido de los mensajes
que pasan por el servidor esta cifrado, el servidor sélo sirve como

intermediario.

La clave confidencial se declara como constante dentro del programa
debido a la falta de un protocolo de intercambio de llaves. Esta llave es

necesaria tanto para el cifrado como para el descifrado.

4.1. Detalles de Implementacion

En la implementacion del algoritmo Kasumi, se crearon diversas
funciones para el adecuado funcionamiento del envi6 de mensajes
encriptados. La primera funcion importante con la cual se inicia el

proceso es la que manda el mensaje y la clave para encriptar, esta



funcién se muestra en la figura 4.1.1. Esta funcion es la mas importante
pues es la que llama a las demas funciones para encriptar el mensaje
enviado. El mensaje que se envia a través de esta funcion se tiene que
convertir al formato ANSI, pues es el que reconocia la aplicacion que
estaba en el servidor con el sistema operativo WINDOWS XP, que sirve
de intermediario entra las pockets. Esta aplicacion del servidor al enviar el
mensaje hacia las pockets tenia que convertir el mensaje al formato

UNICODE para que se pudiera visualizar por en las pockets.

void CKasumDlg: :OnButonMio(char @mensaje)

UpdateData(TRUE);
CString m_numero_aux = m_minumero;
CString m_texto_aux = m_texto;

u8 clave[16];

int count = OxFA556B26;

int bearer = 0x03;

int dir = 1;

u8 data[15];

int length = 120;

@data = @mensaje;

clave[0] = "a";

clave[l] = "b";

clave[2] = "r";

clave[3] = "a";

clave[4] = "c";

clave[5] = "a";

clave[6] = "d";

clave[7] = "a";

clave[8] = "b";

clave[9] = "r";

clave[10] = "a“;

clave[11] = "s*;

clave[12] = "e~;

clave[13] = "s~;

clave[14] = "a“;

clave[15] = "m";

data[0] = (unsigned char) m_numero_aux.GetAt(0);
data[1] = (unsigned char) m_numero_aux.GetAt(1);
data[2] = (unsigned char) m_numero_aux.GetAt(2);
data[3] = (unsigned char) m_numero_aux.GetAt(3);
data[4] = (unsigned char) m_numero_aux.GetAt(4);
data[5] = (unsigned char) m_numero_aux.GetAt(5);
data[6] = (unsigned char) m_numero_aux.GetAt(6);
data[7] = (unsigned char) m_numero_aux.GetAt(7);
data[8] = (unsigned char) m_numero_aux.GetAt(8);
data[9] = (unsigned char) m_numero_aux.GetAt(9);
data[10] = (unsigned char) m_numero_aux.GetAt(10);
data[11] = (unsigned char) m_numero_aux.GetAt(11l);
data[12] = (unsigned char) m_numero_aux.GetAt(12);
data[13] = (unsigned char) m_numero_aux.GetAt(13);
data[14] = (unsigned char) m_numero_aux.GetAt(14);

f8(clave,count,bearer,dir,data, length);
m_numero_aux = (CString)data;
f8(clave,count,bearer,dir,data, length);
m_texto_aux = (CString)data;
m_minumero = m_numero_aux;
m_texto = m_texto_aux;
UpdateData(FALSE); // de programa a dialogo

Figura 4.1.1. Funcion de envié de mensajes.




En la funcion de la figura 4.1.1se muestra que se manda a llamar a la
funcién 8, esta funcibn es la que implementa el algoritmo de
confidencialidad explicada en la seccion 3.2, y que se muestra en la figura
4.1.2.

void f8( u8 *key, int count, int bearer, int dir, u8 *data, int length )
{

REGISTER64 A; /* the modifier */
REGISTER64 temp; /* The working register */
int i, n;

u8 ModKey[16]; /* Modified key */
ulé blkent; /* The block counter */

/* Start by building our global modifier */
temp.b32[0] = temp.b32[1] = O;

A.b32[0] = A.b32[1] = 0;

/* initialise register in an endian correct manner*/

A.b8[0] = (u8) (count>>24);
A_b8[1] = (u8) (count>>16);
A.b8[2] = (u8) (count>>8);
A.b8[3] = (u8) (count);
A.b8[4] = (u8) (bearer<<3l);
A.b8[4] |= (u8) (dir<<2);

/* Construct the modified key and then “kasumi® A */
for( n=0; n<16; ++n )
ModKey[n] = (u8)(key[n] ™ 0x55);
KeySchedule( ModKey );
Kasumi( A.b8 ); /* First encryption to create modifier */
/* Final initialisation steps */
blkent = 03
KeySchedule( key );
/* Now run the block cipher */
while( length > 0 )

{
/* First we calculate the next 64-bits of keystream */
/* XOR in A and BLKCNT to last value */
temp.b32[0] ~= A.b32[0];
temp.b32[1] "= A.b32[1];
temp.b8[7] ~= blkcnt;
/* KASUMI it to produce the next block of keystream */
Kasumi( temp.b8 );
/* Set <n> to the number of bytes of input data *
* we have to modify. (=8 if length <= 64) */
if( length >= 64 )
n=8;
else
n = (length+7)/8;
/* XOR the keystream with the input data stream */
for( 1=0; i<n; ++i )
*data++ ~= temp.b8[i];
length -= 64; /* done another 64 bits */
++blkent; /* increment BLKCNT */
}

Figura 4.1.2. Funcion que implementa el algoritmo de confidencialidad.

La funcién f8 hace uso de la funcion KeySchedule la cual sirve para
hacer un tratamiento especial a la clave utilizada en el proceso de
encriptacion, el cédigo de esta funcidon se muestra en la figura 4.1.3.

Ademas la funcion f8 hace un llamado al algoritmo de encriptacion




KASUMI, cuyo cédigo se muestra en la figura 4.1.4, junto con las

funciones Fl, FO, FL, explicadas en la seccion 3.1.

void KeySchedule( u8 *k )
{

static ul6 C[] = {
0x0123,0x4567,0x89AB,0xCDEF, OXFEDC,0xBA98,0x7654,0x3210 };
ulé key[8], Kprime[8];
WORD1 *k16;
int n;

/*Start by ensuring the subkeys are endian correct on a 16-bit basis*/
k16 = (WORD1l *)k;
for( n=0; n<8; ++n )
key[n] = (u16)((k16[n]-b8[0]<<8) + (k16[n]-b8[1])):;
/* Now build the K’[] keys */
for( n=0; n<8; ++n )
Kprime[n] = (u16)(key[n] ~ C[n]);
/* Finally construct the various sub keys */
for( n=0; n<8; ++n )

{
KLil[n] = ROL16(key[n],1);
KLi2[n] = Kprime[(n+2)&0x7];
KOil[n] = ROL16(key[(n+1)&0x7],5);
KOi2[n] = ROL16(key[(n+5)&0x7],8);
KOi3[n] = ROL16(key[(n+6)&0x7],13);
KIil[n] = Kprime[(n+4)&0x7];
K1i2[n] = Kprime[(n+3)&0x7];
K1i3[n] = Kprime[(n+7)&0x7];

3

Figura 4.1.3. Funcion KeySchedule.

void Kasumi( u8 *data )

u32 left, right, temp;
DWORD1 *d;
int n;

/* Start by getting the data into two 32-bit words (endian corect) */
d = (DWORD1*)data;

left = (d[0].b8[0]<<24)+(d[0] -b8[1]<<16)+(d[0].b8[2]<<8)+(d[0]-b8[3]);
right = (d[1]-b8[0]<<24)+(d[1]-b8[1]<<16)+(d[1]-b8[2]<<8)+(d[1]-b8[3]);
n=0;
do{
temp = FL( left, n );

temp = FO( temp, n++ );

right "= temp;

temp = FO( right, n s

temp = FL( temp, n++ );

left "= temp;
Iwhile( n<=7 );
/* return the correct endian result */

d[0].b8[0] = (u8)(left>>24); d[1].b8[0] = (u8)(right>>24);
d[0].b8[1] = (u8)(left>>16); d[1].b8[1] = (u8)(right>>16);
d[0].b8[2] = (u8)(left>>8); d[1].b8[2] = (u8)(right>>8);
d[0].b8[3] = (u8)(left); d[1].b8[3] = (u8)(right);

}

static ul6é FI( ul6é in, ul6é subkey )

ul6é nine, seven;




static ul6é S7[] = {
54, 50, 62, 56, 22, 34, 94, 96, 38, 6, 63, 93, 2, 18,123, 33,
55,113, 39,114, 21, 67, 65, 12, 47, 73, 46, 27, 25,111,124, 81,
53, 9,121, 79, 52, 60, 58, 48,101,127, 40,120,104, 70, 71, 43,
20,122, 72, 61, 23,109, 13,100, 77, 1, 16, 7, 82, 10,105, 98,
117,116, 76, 11, 89,106, 0,125,118, 99, 86, 69, 30, 57,126, 87,
112, 51, 17, 5, 95, 14, 90, 84, 91, 8, 35,103, 32, 97, 28, 66,
102, 31, 26, 45, 75, 4, 85, 92, 37, 74, 80, 49, 68, 29,115, 44,
64,107,108, 24,110, 83, 36, 78, 42, 19, 15, 41, 88,119, 59, 3};
static ul6 S9[] = {
167,239,161,379,391,334, 9,338, 38,226, 48,358,452,385, 90,397,
183,253,147,331,415,340, 51,362,306,500,262, 82,216,159,356,177,
175,241,489, 37,206, 17, 0,333, 44,254,378, 58,143,220, 81,400,
95, 3,315,245, 54,235,218,405,472,264,172,494,371,290,399, 76,
165,197,395,121,257,480,423,212,240, 28,462,176,406,507,288,223,
501,407,249,265, 89,186,221,428,164, 74,440,196,458,421,350,163,
232,158,134,354, 13,250,491,142,191, 69,193,425,152,227,366,135,
344,300,276,242,437,320,113,278, 11,243, 87,317, 36, 93,496, 27,
487,446,482, 41, 68,156,457,131,326,403,339, 20, 39,115,442,124,
475,384,508, 53,112,170,479,151,126,169, 73,268,279,321,168,364,
363,292, 46,499,393,327,324, 24,456,267,157,460,488,426,309,229,
439,506,208,271,349,401,434,236, 16,209,359, 52, 56,120,199,277,
465,416,252,287,246, 6, 83,305,420,345,153,502, 65, 61,244,282,
173,222,418, 67,386,368,261,101,476,291,195,430, 49, 79,166,330,
280,383,373,128,382,408,155,495,367,388,274,107,459,417, 62,454,
132,225,203,316,234, 14,301, 91,503,286,424,211,347,307,140,374,
35,103,125,427, 19,214,453,146,498,314,444,230,256,329,198,285,
50,116, 78,410, 10,205,510,171,231, 45,139,467, 29, 86,505, 32,
72, 26,342,150,313,490,431,238,411,325,149,473, 40,119,174,355,
185,233,389, 71,448,273,372, 55,110,178,322, 12,469,392,369,190,
1,109,375,137,181, 88, 75,308,260,484, 98,272,370,275,412,111,
336,318, 4,504,492,259,304, 77,337,435, 21,357,303,332,483, 18,
47, 85, 25,497,474,289,100,269,296,478,270,106, 31,104,433, 84,
414,486,394, 96, 99,154,511,148,413,361,409,255,162,215,302,201,
266,351,343,144,441,365,108,298,251, 34,182,509,138,210,335,133,
311,352,328,141,396,346,123,319,450,281,429,228,443,481, 92,404,
485,422,248,297, 23,213,130,466, 22,217,283, 70,294,360,419,127,
312,377, 7,468,194, 2,117,295,463,258,224,447,247,187, 80,398,
284,353,105,390,299,471,470,184, 57,200,348, 63,204,188, 33,451,
97, 30,310,219, 94,160,129,493, 64,179,263,102,189,207,114,402,
438,477,387,122,192, 42,381, 5,145,118,180,449,293,323,136,380,
43, 66, 60,455,341,445,202,432, 8,237, 15,376,436,464, 59,461};

/* The sixteen bit input is split into two unequal halves, *
* nine bits and seven bits - as is the subkey */

nine = (ul6)(in>>7);
seven = (ul6) (in&0Ox7F);

/* Now run the various operations */
nine = (u16)(S9[nine] ~ seven);

seven = (ul6)(S7[seven] ™ (nine & Ox7F));
seven = (subkey>>9);

nine "= (subkey&0x1FF);

nine = (uU16)(S9[nine] ~ seven);

seven = (ul6)(S7[seven] ™ (nine & Ox7F));
in = (ul6)((seven<<9) + nine);

return( in );

b
/)
* FO
* The FO() function.
* Transforms a 32-bit value. Uses <index> to identify the
* appropriate subkeys to use.
4, */
static u32 FO(C u32 in, int index )
{

ulé left, right;

/* Split the input into two 16-bit words */

left = (u16)(in>>16);

right = (ul6) in;

/* Now apply the same basic transformation three times */
left ~= KOil[index];




left = FI( left, Klil[index] );
left = right;

right ~= KOi2[index];

right = FI( right, Kli2[index] );
right "= left;

left ~= KOi3[index];

left = FI( left, Kli3[index] );
left "= right;

in = (right<<l6)+left;

return( in );

The FL() function.
Transforms a 32-bit value. Uses <index> to identify the
appropriate subkeys to use.

static u32 FL( u32 in, int index )

{

ulé I, r, a, b;

/* split out the left and right halves */
1 = (u16)(in>>16);

r = (ule)(in);

/* do the FL() operations */
a = (ul6) (I & KLil[index]);

r ~= ROL16(a,l);

b = (u16)(r | KLi2[index]);

1 ~= ROL16(b,1);

/* put the two halves back together */
in = (I<<16) + r;

return( in );

Figura 4.1.4. Implementacion del Algoritmo KASUMI, con las funciones FO, FI 'Y FL.

En la implementacion de la aplicacidon el principal problema que se

tuvo fue que WINDOWS XP utiliza el formato ANSI en el uso de los
caracteres y WINDOWS CE utiliza el formato UNICODE. Este problema

provocaba que el cifrado mandado por la pocket hacia el servidor no se

descifrara bien por la aplicaciéon del servidor, y viceversa, aunque los

datos si llegaran a su destino.

También otra dificultad fue idear una manera de pasar los mensajes

a través del servidor y realizar una interfaz que permitiera la comunicacion

entre las pockets.




Capitulo V. Conclusiones

El trabajo permiti6 conocer a profundidad la arquitectura del
algoritmo KASUMI, que es utilizado comunmente en las aplicaciones de

tercera generacion como mecanismo de confidencialidad e integridad.

Se logré implementar en una aplicacion inalambrica el algoritmo de

confidencialidad F8 que usa como principal rutina el A5/3.

La implementacion inalambrica con las pda’s y una computadora
pentium nos permiti6 darnos cuenta de que existen aplicaciones que
necesitan conversion de datos para su buen funcionamiento debido al
formato ANSI usado en WINDOWS para PC y el formato UNICODE usado
en WINDOWS CE.

La implementacidon en aplicaciones se realiza mediante los
algoritmos f8 y f9, que tienen como funcion principal el algoritmo KASUMI.

La implementacion del algoritmo KASUMI por si sola es laboriosa.
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