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Resumen

La mayoria de sistemas automaticos para la comparacion de huellas digita-
les estan basados sobre la igualacién de minucias. Las minucias son combi-
naciones de puntos terminales y bifurcaciones de las lineas de crestas que
constituye un patréon de huella digital. La detecciéon automatica de minucias
es un proceso extremadamente critico, especialmente en imagenes de baja
calidad donde el ruido y deficiencias de contraste pueden originar minucias
falsas u ocultar minucias reales. Varios métodos propuestos transforman la
imagen de huella digital en imégenes binarias. Este trabajo se fundamenta
en la técnica propuesta por Maio y Maltoni [12], la cual estd basada en la
extraccién de minucias directo de la escala de grises, cuya idea bésica se apo-
ya en el seguimiento de las lineas de crestas en la imagen en niveles de gris,
navegando segun la orientacion local del patrén de cresta. Adicionalmente,
en lugar de seguir una sola cresta, el algoritmo sigue una cresta central y dos
valles circunvecinos [18]. Asimismo, se propone un método a la aproximacién
[12], que consiste en realizar un ajuste Levenberg-Marquardt de minimos
cuadrados no lineal, basado en la forma de la gaussiana. Esta aproximacién
permite calcular el centro de la linea de cresta local (pardmetros que no son
determinados en el algoritmo original), y ademds no requiere una configura-
cién a priori del tamano del paso 1 como en el algoritmo original de Maio y
Maltoni.
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Introduccion

Introduccién

El reconocimiento biométrico se refiere al uso de caracteristicas fisicas o con-
ductuales (ej., huella dactilar, cara, iris, voz, etc.) tnicas en el individuo para
reconocer o autenticar su identidad. Es por eso que las organizaciones bus-
can mayor seguridad por medio de identificadores biométricos para el control
de acceso de los usuarios en diferentes areas, tales como: bancos y tarjetas
de crédito, negocios, instalaciones, comercio electrénico y otras aplicaciones
donde se requiere alta seguridad. Comunmente, la tecnologia de huella digi-
tal biométrica reemplaza la seguridad basada en password, ya que las huellas

dactilares proporcionan un método tnico de identificacién personal.

Grandes volumenes de huellas digitales son coleccionados y almacenados
cada dia en una amplia gama de aplicaciones, incluyendo forenses, control
de acceso y registro de licencias de conducir, por ejemplo. La identificacion
de una persona requiere la comparacion de su huella digital con muchas hue-
llas digitales almacenadas en una base de datos. Esta base puede ser muy
grande (ej., varios millones de huellas digitales - BD FBI) en muchas apli-
caciones forenses y civiles. En tales casos, la identificacion tiene tipicamente
tiempos de respuesta inaceptables. El proceso de identificacién puede ser mas
rapido reduciendo el nimero de comparaciones que requieren ser realizadas.

Algunas veces, informacién acerca de sexo, raza, edad, oficio, y otros datos
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relacionados al individuo estan disponibles y asi al dividir la base de datos
para realizar las busquedas puede reducirse significativamente el tiempo; sin
embargo, ésta informacién no siempre es accesible (ej., identificacién criminal
basado en huellas dactilares latentes) y, en el caso general, tiene que usarse
informacion intrinseca para sacar muestras biométricas para una recupera-
cién eficiente. Una estrategia comun para lograr esto, es dividir la base de
datos de huellas digitales dentro de un conjunto (basado en algunas clases
predefinidas). Una huella digital al ser identificada sélo requiere ser compa-
rada con las huellas digitales de un subconjunto unico de la base de datos

sobre su clase.

Huellas Digitales

Los humanos han usado las huellas digitales para la identificacion personal
durante mucho tiempo [7]. Las técnicas modernas de empatamiento de huella
digital comenzaron a finales del siglo XVI. Henry Fauld, en 1880, fue el pri-
mero que hizo pensar cientificamente en la individualidad y singularidad de
huellas digitales. Al mismo tiempo, Herschel afirmé que él habia practicado
la identificacién de huella digital aproximadamente 20 anos. Este descubri-
miento establecio la fundacién de identificaciéon moderna de huella digital.
A finales del siglo XIX, el Senor Francis Galton dirigié un estudio extenso
de huellas digitales. El introdujo las caracteristicas de las minucias para la
clasificacién tnica de huella digital en 1888. El descubrimiento de singulari-
dades de huellas digitales causé un declive inmediato en el uso prevaleciente
de métodos antropométricos de identificacion y llevé a la adopcion de las
huellas digitales como un método mas eficaz de identificaciéon. Un avance im-
portante en la identificacion basada en la huella digital fue hecho en 1899 por
Edward Henry, que establecié el famoso “sistema Henry”de clasificacion de
huella digital: un método detallado de indexado de huellas digitales que facili-
ta a los expertos humanos que realizan (manualmente) la identificacién de la

huella digital. A principios del siglo XX, la identificacion de huella digital se




XVII

acepté formalmente como un método de identificacién personal valido para
las agencias de aplicacion de la ley y se convirtié en un procedimiento normal
dentro de las técnicas forenses. Las agencias de identificacion de huella digital
fueron instituidas en el mundo y se establecieron bases de datos de huellas
digitales delictivas. Con el advenimiento del escaner de huellas dactilares y
de la disponibilidad de sensores baratos de huella digital, las huellas digitales
son cada vez mas usadas en el gobierno y en aplicaciones comerciales para la

identificacién positiva de personas.

Objetivos Generales y Especificos

a) Objetivo General:

o Realizar un sistema de deteccién de minucias en huellas digita-
les en escala de grises, a través de la investigacion y prueba de

diferentes algoritmos.
b) Objetivos Especificos:

o Estudiar el algoritmo de seguimiento de lineas de crestas para la
deteccion de minucias en imagenes de huella digital en niveles de

gris.

o Implementar el algoritmo de normalizaciéon para disminuir las va-

riaciones de niveles de gris en la imagen de huella digital.

o Estudiar el algoritmo de segmentacién basado en la magnitud del

gradiente.

o Estimar y regularizar la orientacién de crestas locales de la imagen

de huella digital.

o Aprender y aplicar el método de ajuste Levenberg-Marquardt al

algoritmo de seguimiento de lineas de crestas.

o Desarrollar una interface para adquisicién de huella digital.
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o Realizar una interface para el examen y deteccién de minucias en

iméagenes de huella digital en escala de gris.

o Generar un interface para la adquisicién de datos personales.

Organizacion y Caracterizacion

A continuacion se describe el contenido de los capitulos que conforman éste

trabajo de Tesis:

= El capitulo uno esta dedicado al estado del arte, es decir, se explican

los avances en tecnologia biométrica, especificamente en imagenes de
huella digital. Ademas, se explica las ventajas de extraer caracteristicas

en imagenes de huella digital en escala de grises.

En el segundo capitulo se explica el anélisis y diseno del sistema, admi-
nistracion del sistema, casos de uso, diagrama de clases, y finalmente

los diagramas de secuencia.

El capitulo tres describe la interfaz para la adquisicion de datos y hue-
llas digitales y se describen las etapas de implementacion para la detec-
ciéon de minucias: normalizacion, segmentacion, calculo de la direccion
de la cresta local, regularizacion de direcciones, y por tltimo se detalla
el algoritmo de seguimiento de lineas de crestas en la imagen de huella

digital en escala de grises.

= Y en el cuarto capitulo se documenta los resultados de la extraccién de

caracteristicas, tiempos de procesamiento, y se describen los resultados

experimentales con huellas digitales artificiales.

Finalmente, se encuentran las conclusiones de ésta Tesis y el trabajo a

futuro vislumbrado.




Capitulo 1

Tecnologias Biométricas

1.1. Introduccion

Varias tecnologias biométricas se han desarrollado y varias de ellas se han
utilizado en diversas aplicaciones. Entre ellas: huella digital, cara, iris, manera

de hablar, geometria de la mano; éstas son cominmente las mas usadas.

El reconocimiento de huella digital (figura 1.1) es un problema complejo
de reconocimiento de patrones; el diseno de algoritmos capaces de extraer
caracteristicas sobresalientes y compararlas en una forma robusta no es facil,
especialmente en imagenes de huella digital de baja calidad. Hay una idea
popular equivocada de que el reconocimiento automatico de huella digital es
un problema completamente resuelto, puesto que ésta fue una de las primeras
aplicaciones de reconocimiento de patrones hace casi cincuenta anos de forma
automatica. Por el contrario, el reconocimiento de la huella digital es todavia

un problema desafiante e importante en el reconocimiento de patrones [11].




2 Tecnologias Biométricas

Figura 1.1: Huella Digital.

1.2. Sistemas Biométricos

Un sistema biométrico es esencialmente un sistema de reconocimiento de
patrones que reconoce a una persona determinando la autenticidad de una
caracteristica fisiologica y/o conductual especifica poseida por ella. En el
contexto de las huellas digitales, éstas son un identificador biométrico que
puede ser usado para reconocer personas, ya que son unicas para cada una,
incluso en gemelos idénticos, y no cambian durante la vida de una persona.
Ademads, un sistema biométrico puede ser llamado sistema de verificacién o

identificacion, por ejemplo; sistemas de reconocimiento de huella digital [4]:

Sistema de Verificacion. La autenticacion se realiza cuando algu-
na persona envia una afirmaciéon de su identidad, a través de un NIP
(nimero de identificacién personal), tarjeta de cinta magnética, nombre
de inicio de sesién, tarjeta inteligente, etc., y esto conduce a una com-
paracion (caracteristicas biométricas) de uno a uno para determinar si

la identidad enviada por el individuo es verdadera.

Sistema de Identificacién. No recibe algin NIP. El reconocimiento
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de algtin individuo se realiza buscando en una base de datos de huellas
para encontrar una coincidencia. Esto conduce a una comparacion (ca-

racteristicas biométricas) de uno a muchos, para establecer la identidad

del individuo.

Nombre (PI p Mombre

Hantilla e oo

[Adquisicion de
Huella dactilar)

Sistema BD

Intapfzz de
Lz ki

Madule de Registro

Idertidad axigida

Nombre (PI

[Adquisicidn de
Huella dactilar

[+

Sistema BD

Fantilla
Interhz de “J:L'

Listz o Verd ad/Fal=a
Module de ¥erificacion

Nombra (PIN)

[Adquisicidn de
Huella dactilar)

Coincidiy
Matche 5)
__D__ P antilla :

Irterzz de
e Identidad de Usuario o
Madulo de Iden tificacion Usuario no identificado

Figura 1.2: Diagrama de bloques de tareas de registro, verificacion e identi-

ficacién [11].

El diagrama de bloques [11] de un sistema de verificacién e identificacién

(Figura 1.2) se describe a continuacién:

Moédulo de Registro, es responsable del registro de individuos en la
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base de datos del sistema biométrico, durante la fase de registro, las
caracteristicas biométricas (ej., minucias de la huella digital) de un in-
dividuo son primero digitalizadas por medio de un lector biométrico
para producir una representacién digital de caracteristicas sin tratar.
Generalmente se realiza una verificacién de calidad para asegurar que
la muestra adquirida puede ser procesada fiablemente por las fases su-
cesivas. Para facilitar una correspondencia, la representaciéon digital en
crudo, usualmente es procesada por un extractor de caracteristicas para
generar una representacién compacta pero costosa, llamada plantilla.
Dependiendo de la aplicacion, la plantilla puede ser almacenada en la
base de datos central del sistema biométrico o ser grabada sobre una

tarjeta magnética o una tarjeta inteligente expedida para el individuo.

Moédulo de Verificacion, es responsable de la verificacién de indivi-
duos en un punto de acceso. Durante la fase de operacién, el nombre
de usuario o NIP (numero de identificacién personal) se introduce a
través de un teclado (o teclado numérico); el lector biométrico cap-
tura las caracteristicas del individuo para reconocerlas y convertirlas
a un formato digital, que es procesado ampliamente por el extractor
de caracteristicas para producir una representacién digital compacta.
La representacion resultante se mantiene para el comparador de carac-
teristicas, la cual es comparada contra la plantilla de un tnico usuario

(recuperacion del sistema de BD basado sobre el NIP del usuario).

Modédulo de Identificacion, no se proporciona ningin NIP, y el siste-
ma compara la representacion de la entrada biométrica contra la plan-
tilla de todos los usuarios en el sistema de base de datos; la salida es
la identidad de un usuario registrado o un mensaje de alerta tal como
‘usuario no identificado’. Debido a que la identificacion en una base
de datos grande es computacionalmente costosa, se emplean técnicas
de clasificacion e indexacion para limitar el nimero de plantillas que

tienen que ser comparadas contra la entrada.
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Una aplicacion puede operar en modo de reconocimiento positivo o negativo:

o Positivo, se establece si la persona es quien afirma ser (implicitamente
o explicitamente). El propésito de un reconocimiento positivo es pre-
venir que multiples personas utilicen la misma identidad. Por ejemplo,
si alguna persona es autorizada para entrar a una cierta area segura,
entonces el sistema concederd el acceso a esa unica persona, de otro

modo, lo rechazara.

o Negativo, se establece si la persona es quien niega ser (implicitamente
o explicitamente). El propésito del reconocimiento negativo es para
prevenir que una persona use multiples identidades. Por ejemplo, si
Alicia ya ha recibido algtin beneficio, y ahora ella afirma ser Bety y le
gustaria recibir los beneficios de Bety (esto es llamado “meterse por
segunda vez”), el sistema establecerd que Bety no es quien dice ser.
Si el sistema falla para igualar la entrada biométrica de Bety con una
base de datos de personas quienes ya han recibido beneficios, entonces
la aceptara (Alicia recibird los beneficios de Bety), de otro modo la

rechazara.

Note que aunque los métodos tradicionales de autenticacion de usuarios
tales como passwords, NIPs, claves, y fichas pueden funcionar para el re-
conocimiento positivo, mientras que el reconocimiento negativo solamente
puede ser establecido a través de biométricos. Ademas, las aplicaciones de
reconocimiento positivo pueden operar en ambos modos; verificacién o identi-
ficacién, pero las aplicaciones de reconocimiento negativo no pueden trabajar
en modo de verificacién: en realidad, el sistema tiene que buscar el archivo

completo para proporcionar que la entrada dada no esta presente.
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1.2.1. Vision Global de la Biometria

Tedéricamente, cualquier caracteristica fisiolégica 6 de comportamiento hu-

mano puede ser usado para hacer una identificacién personal de tal forma

que se satisfagan los requisitos siguientes [1]:

I.

II.

II1.

Iv.

VI.

VII.

Universalidad, 1a cual significa que cada persona debe tener caracteristi-

cas.

Singularidad, indica que dos personas no deben de tener lo mismo por

lo que se refiere a las caracteristicas.

Durabilidad, 1a cual significa que las caracteristicas deben ser invarian-

tes con el tiempo.

Coleccionable, indica que las caracteristicas pueden ser medidas cuan-

titativamente.

Desempeno, se refiere a la exactitud de identificacion lograble, los requi-
sitos del recurso para lograr una exactitud de identificacién aceptable,
y factores (por ejemplo, el medio ambiente laboral) que afectan la exac-

titud de identificacion.

Aceptabilidad, la cual indica hasta que punto las personas estdn dis-

puestas a aceptar el sistema biométrico.

Trampa, se refiere a que tan facil es enganar al sistema por técnicas

fraudulentas.

1.2.2. Comparacion de Biométricos

La biometria mide las caracteristicas fisicas o conductuales tinicas del indi-

viduo para reconocer o autenticar su identidad. La biometria fisica comun
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incluye huellas digitales, mano o geometria de la palma; y retina, iris, o carac-

teristicas faciales. Las caracteristicas conductuales incluyen firma, voz, (que

también tiene un componente fisico), patrén de pulsacién de teclas y andares

[10]. De esta clase de biometria, las tecnologias para firma y voz son las més

desarrolladas como se muestra en la tabla 1.1.

Comparaciéon de Métodos Biométricos

go plazo

Caracteristicas | Huella Geometria | Retina Iris Cara Firma Voz
Digital de la
Mano
Facilidad de uso Alto Alto Bajo Medio Medio Alto Alto
Error de Inciden- | Sequedad, | Herida de | Lentes Iluminacién Iluminacién, | Cambio Ruido,
cia suciedad, la  Mano, pobre edad, lentes, | de frio,
edad edad cabello Firmas clima
Precisién Alto Alto Muy alto | Muy alto Alto Alto Alto
Costo * * * * * * *
Aceptacién de | Medio Medio Medio Medio Medio Muy Al- | Alto
uso to
Nivel de seguri- | Alto Medio Alto Muy alto Medio Medio Medio
dad requerido
Estabilidad a lar- | Alto Medio Alto Alto Medio Medio Medio

H * El niimero de factores complicados hace una simple comparacién de costos poco practica. H

Cuadro 1.1: Comparacién de Identificadores Biométricos [10].

A continuacién se presentan algunos tipos de biometria, y se concluye con

la biometria de huellas digitales:

Geometria de mano. Involucra el andalisis y medida de la forma de

la mano. Este tipo de biometria ofrece un buen balance caracteristico

de funcionamiento y es relativamente facil de usar. Puede ser que sea

conveniente donde hay mas usuarios o donde los usuarios tienen acce-

so al sistema infrecuentemente y tal vez, se disciplinan menos en su

acercamiento al sistema.

El funcionamiento es flexible y la configuracion se puede acomodar a

una gama amplia de aplicaciones. Algunas organizaciones estan usan-

do lectores de geometria de mano en varios contextos, incluso en el
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registro de tiempo y asistencia, dénde han demostrado popularidad.
La geometria de la mano hace un primer paso obvio para muchos pro-

yectos biométricos.

Retina. La biometria basada en retina implica el analizar la capa de
vasos sanguineos situados atras del ojo. Esta técnica involucra utilizar
una fuente de luz de baja intensidad a través de un acoplador éptico
para escaner los tnicos patrones de la retina. La digitalizacion de la
retina puede ser bastante exacta, pero se requiere que el usuario mire
en un receptaculo y enfoque un punto dado. Esto no es particularmente
conveniente si se usan lentes o si se preocupan por tener contacto cer-
cano con el dispositivo de lectura. Por estas razones, la digitalizacion
retiniana no es aceptada con agrado por todos los usuarios, aunque la

tecnologia en si misma trabaje bien.

Iris. Un método biométrico basado en el iris, por otro lado, implica el
analisis de caracteristicas encontradas en el anillo coloreado del tejido
fino que rodea la pupila. La exploracién del iris, indudablemente es la
biometria menos intrusa relacionado al ojo, usa un elemento bastante
convencional de la camara fotografica y no requiere ningiin contacto
cercano entre el usuario y el lector. Ademas, tiene el potencial para el
funcionamiento de comparacién de plantillas superior a la media. La
biometria de iris trabaja con lentes puestos y son uno de los pocos
dispositivos que pueden trabajar bien en el modo de identificacion. La
facilidad de uso e integracion del sistema no han sido tradicionalmente
puntos fuertes con los dispositivos digitalizadores de iris, pero se pueden

esperar mejoras en estas areas como el surgimiento de nuevos productos.

Cara. El reconocimiento de la cara analiza caracteristicas faciales. Re-
quiere una camara fotografica digital para revelar una imagen facial del
usuario para la autenticacion. Es un desafio el desarrollo de técnicas
de reconocimiento que toleren los efectos del envejecimiento, expresio-
nes faciales, variaciones insignificantes, y variaciones en el pose de la

cara con respecto a la cdmara (rotaciones 2D y 3D). La industria del
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casino ha capitalizado en esta tecnologia para crear una base de datos
facial de estafadores que son detectados rapidamente por el personal

de seguridad.

Firma. La verificacion de la firma analiza la manera en que un usuario
firma su nombre. Las caracteristicas de la firma tales como rapidez,
velocidad, y presién son tan importantes como la forma estatica de
la firma acabada. Las firmas cambian durante el tiempo, e incluso en
impresiones sucesivas. Ademas, los falsificadores profesionales pueden
reproducir firmas para enganar al ojo inexperto. La verificacién de la
firma goza de una sinergia con los procesos existentes que no lo ha-
ce otra biometria. Las personas utilizan las firmas como un medio de
comprobacion de identidad relacionada con la transaccion, y la mayoria
no veria nada inusual en ampliar esto para abarcar la biométrica. Los
dispositivos de verificacién de firma son bastante exactos en el funcio-
namiento y se prestan obviamente a aplicaciones dénde una firma es
un identificador aceptado. Sorprendentemente, pocas aplicaciones sig-
nificantes de firma han surgido si se compara con otras metodologias

biométricas.

Voz. La autenticacion de voz no se basa en el reconocimiento de la voz,
pero si en la autenticacion de voz digital, donde la tecnologia compleja
transforma la voz en texto. La biometria de voz tiene mayor potencial
para el crecimiento, porque ya no requiere ningiin nuevo hardware, la
mayoria de las PCs contienen un micréfono. Sin embargo, la calidad
pobre y ruido ambiental pueden afectar la comprobacion. Ademas, el
procedimiento de registro ha sido a menudo mas complicado que con
otro tipo de biometria, llevando la opinién de que la verificacion de voz
no es de facil uso. Por consiguiente, el software de autenticacion de voz
necesita mejoras. La voz puede volverse una tecnologia adicional para la
tecnologia de huella digital. Porque muchas personas ven la exploracién
del dedo como una forma superior de autenticacion, la biometria de

voz sera considerada para reemplazar o reforzar los nombres de cuenta,




10 Tecnologias Biométricas

passwords, o NIPs.

Huellas Digitales. Un modelo fluido formado por crestas y valles en
el aspecto del palmar de la mano es llamado impresién de palma de la
mano (palmprint). La formaciéon de una impresién de la palma de la
mano depende de las condiciones iniciales del mesodermo embrionario
del cual ellos desarrollan. El patrén sobre la pulpa de cada falange
terminal es considerado como un modelo individual y normalmente es

llamada huella digital.

Las huellas digitales son una de las tecnologias biométricas mas madu-
ras y son consideradas pruebas legitimas de evidencia en las cortes de la
ley en diferentes partes del mundo. Las huellas digitales son, por consi-
guiente, usadas en las divisiones forenses mundiales para investigaciones
delictivas. Recientemente, ha aumentado el niimero de aplicaciones ci-
viles y comerciales, que estan usando o consideran usar la identificacién
basada en huella digital, debido a que la tecnologia de huella digital,
ha demostrado mejor desempeno en la igualacion de caracteristicas que

cualquier otra tecnologia de biométrica existente [7].

1.2.3. Errores en Sistemas Biométricos de Huellas

Digitales

La respuesta de un igualador (matcher) en un sistema de huella digital, es
tipicamente una puntuacién de correspondencia (sin pérdida de generalidad,
oscilando en el intervalo de [0, 1]) que cuantifica la similitud entre las repre-
sentaciones de la plantilla de entrada y la base de datos. Si la puntuacién
estd mas cerca a 1, lo més cierto es que en el sistema las dos huellas digitales
vienen del mismo dedo, si la puntuacién estda més cerca de 0, el nivel de con-
fianza es muy bajo para que las dos huellas digitales vengan del mismo dedo.
La decision del sistema esta regulada por un umbral t: las parejas de huellas

digitales que generan una puntuacién mayor o igual a ¢, son deducidas como
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parejas correspondientes (ej., pertenecen al mismo dedo); los pares de huellas
digitales que generan puntuacién més baja que t son inferidas como parejas

no correspondientes (ej., pertenecen a diferentes dedos).

Un sistema de verificacion comete dos tipos de errores: medicién equivo-
cada de informacién biométrica de dos dedos diferentes para ser del mismo
dedo (llamada falsa correspondencia) y medicién errénea de dos informacio-
nes biométricas del mismo dedo para ser de dos dedos diferentes (llamada
falsedad de no-correspondencia). Los dos tipos de errores anteriores son tam-
bién llamados; porcentaje de falsa aceptacion (FAR), es decir, probabilidad
de que el sistema iguale huellas digitales que no son de la misma persona,
y el porcentaje de falso rechazo (FRR), el cual es la probabilidad de que
el sistema no iguale huellas digitales que se originan de la misma persona.
(ERR), se define como el valor donde el FAR y el FRR son iguales, es de-
cir, no acepta ni rechaza [11, 4]. En sistemas de reconocimiento positivo (ej.,
sistemas de control de acceso) una falsa correspondencia determina la falsa
aceptacion de un impostor, mientras que una no-correspondencia falsa causa
el falso rechazo de un usuario genuino, por otro lado, en una aplicacion de
reconocimiento negativo (ej., previniendo que los usuarios obtengan benefi-
cios bajo identidades falsas), una falsa correspondencia resulta en rechazar
una peticiéon genuina, mientras que en una falsedad de no-correspondencia

resulta en aceptar erréneamente un intento de impostor.

1.3. Representacién de Caracteristicas

Los valores de la intensidad del pixel en la imagen de huella digital no son
invariantes durante el tiempo de captura y se necesita determinar las carac-
teristicas sobresalientes de la imagen de entrada asi como el resto de inva-
riantes para un individuo determinado. Asi el problema de representacion es
determinar un espacio de medicién (rasgos) en el cual, las imagenes de huella

digital correspondientes al mismo dedo forman un grupo compacto y las que
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corresponden a diferentes dedos ocupan diferentes porciones del espacio (va-
riacién baja dentro de la clase y variacién alta fuera de la clase). Una buena

representacion de la clase debe tener las dos propiedades siguientes:

o Sobresaliente, significa que una representacion debe contener infor-

macién distintiva acerca de la huella digital.

o Conveniente, significa que la representacion puede ser facilmente ex-
traida, almacenada en una forma compacta y es ttil para realizar las

comparaciones.

Las representaciones basadas en imagenes, estan constituidas por la in-
formacién de la intensidad del pixel (sin procesar), son prevalecientes entre
los sistemas de reconocimiento que usan comparacion éptica y basada en
correlacion. Sin embargo, la utilidad de los sistemas que usan tales esquemas
de representacion pueden ser limitados debido a factores como variaciones
de brillantez, variaciones en la calidad de la imagen, cicatrices, y grandes

distorsiones globales que se presentan en la imagen de huella digital.

La mayoria de los sistemas de reconocimiento de huella digital se basan
en minucias. Estas son discontinuidades locales cresta-valle. Las minucias
pueden ser descritas como una combinacién (ej., el lago, puede expresarse
como dos bifurcaciones, y una cresta corta se puede considerar como un par
de crestas terminales) de crestas terminales y bifurcaciones (9], Figura 1.3. El

patrén de huella digital, exhibe diferentes tipos de caracteristicas [8, 11, 15]:

o A nivel global, el flujo de linea de crestas delinean un patrén similar a
uno de los que se muestran en la Figura 1.5. Puntos singulares, llamados
punto core (centro o nicleo), o un punto delta, los cuales se caracterizan
por su posiciéon y tipo, véase la Figura 3.23. Un core se define como un
punto en el campo de orientacién, dénde la orientacién en una vecindad

local pequena alrededor del punto presenta la tendencia semi-redonda.
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Figura 1.3: Minucias de una Huella Digital.
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Figura 1.4: Representacion de Minucias. La fig 1.4-a muestra una terminacion
de minucia; (g, yo) son las coordenadas de la minucia; 6 es el angulo que la
tangente de la minucia forma con la direccién horizontal. La 1.4-b esta de-
finida por medio de la terminacion de la minucia que existe en la imagen

complementaria en correspondencia con la bifurcacién original.

Un delta se define como un punto en el campo de orientacion, dénde
una vecindad local pequena alrededor del punto forma tres sectores y

la orientacién en cada sector presenta tendencia hiperbdlica.

o A nivel local, un total de 150 caracteristicas de crestas locales di-
ferentes, llamadas detalles diminutos. Las caracteristicas de cresta mas
prominentes, son llamadas minucias, véase Figura 1.3, éstas son dis-
continuidades locales en el modelo crestas-valles. Las crestas son repre-

sentadas por lineas negras y los valles por lineas blancas. Una cresta
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Figura 1.5: Patrones de huella digital ordinarias [15]: a) Arco; b) Arco ten-
dido; ¢) Bucle izquierdo; d) Bucle Derecho; e) Espira; y f) Doble bucle.




1.4 Empatamiento de Minucias 15

i
N7—

>>

a) Core b) Delta

Figura 1.6: Puntos Singulares [11].

terminal se define como el punto de cresta donde una cresta termina
abruptamente. Una bifurcacién de cresta se define como el punto de la
cresta donde una cresta bifurca o diverge dentro de crestas ramificadas.
Cada uno de los dos tipos de minucias basicos, tiene tres atributos, es
decir, la coordenada x, la coordenada y, y la direccién de la cresta local

f, como se muestra en la Figura 1.4.

1.4. Empatamiento de Minucias

Un algoritmo de correspondencia compara dos huellas digitales y regresa un
grado de similitud (sin pérdida de similitud, una puntuacién entre 0 y 1)
o una decisién binaria (empatado/no empatado). Solamente pocos algorit-
mos operan directamente sobre imagenes de huella digital en escala de gri-
ses; la mayoria de ellos requieren una representacion intermedia de la huella
digital que se deriva a través de una etapa de extraccion de rasgos. Fia-
blemente el empatamiento de imagenes de huellas digitales es un problema
extremadamente dificultoso, principalmente debido a la gran variabilidad en
impresiones de huella digital del mismo dedo (ej., grandes variaciones intra-
clase). Los principales factores responsables para las variaciones intra-clase

son: desplazamiento, rotacion, traslape parcial, distorsiéon no lineal, presién
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variable, cambios en la condicion de la piel, ruido, y errores de extraccion
de caracteristicas. Ademas, las impresiones de huellas digitales del mismo
dedo algunas veces parecen bastante diferentes cuando por el contrario las
huellas digitales de diferentes dedos parecen muy similares. Los examinado-
res de huella digital, evalian varios factores para verificar que dos huellas
digitales son del mismo dedo: i) acuerdo de configuracién del patrén global,
el cual significa que dos huellas digitales deben de ser del mismo tipo, ii)
concordancia cualitativa, la cual requiere que los detalles de minucias corres-
pondientes deben ser idénticos, iii) factor cuantitativo, el cual especifica que
por lo menos un cierto niumero (un minimo de 12 segun las directrices foren-
ses en los Estados Unidos) de detalles de minucias correspondientes deben ser
encontradas, y iv) los detalles de minucias correspondientes, que deben de ser
idénticamente relacionados entre si. La comparacién automatica de huellas
digitales no necesariamente sigue las mismas normas. En realidad, aunque la
comparacion automatica de huellas digitales basados en minucias esta inspi-
rado por el procedimiento manual, varias aproximaciones se han desarrollado
en los ultimos 40 anos y muchas de ellas han sido explicitamente disenadas
para ser implementadas sobre computadora. A continuacién se explica la

categorizacion de aproximaciones de empatamiento de huellas digitales:

o Empatamiento basado en correlacion: dos imagenes de huella digital
son sobrepuestas y la correlaciéon (al nivel de intensidad) entre pixe-
les correspondientes se calcula para alineaciones diferentes (ej., varios

desplazamientos y rotaciones);

o Empatamiento basado en minucias: las minucias son extraidas de las
dos huellas digitales y almacenadas como conjunto de puntos en el
plano de dos dimensiones. La correspondencia de minucias esencial-
mente consiste en encontrar la alineacion entre la plantilla y el conjunto
de minucias de entrada que resulta en el nimero maximo de pares de

minucias.

o Empatamiento basado en caracteristicas de las crestas: la extraccion
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de minucias es dificultosa en iméagenes digitales de muy baja calidad,
mientras que otras caracteristicas del patron de crestas de la huella
digital (ej., orientacion y frecuencia local, forma de la cresta, informa-
ci6én de la textura) se pueden extraer mas fiablemente que las minucias,
incluso atn cuando su particularidad es generalmente baja. Las aproxi-
maciones correspondientes a ésta familia compara las huellas digitales

en términos de caracteristicas extraidas del patrén de crestas.

1.5. Extraccion Directa en Escala de Grises

Con el objetivo de superar algunos de los problemas relacionados a la binari-
zacién y adelgazamiento de huella digital (ej., presencia de minucias espurias
en el caso de bordes de crestas irregulares), algunos autores han propuesto
métodos de extraccién directa en escala de gris. Maio y Maltoni [12], han
elegido la extraccion de caracteristicas directamente de la imagen en escala

de gris sin binarizacién y adelgazamiento, por las siguientes razones:

o Mucha informacién (ej., ocultar minucias reales u originar minucias

falsas) puede perderse durante el proceso de binarizacién.
o La binarizacién y adelgazamiento son consumo de tiempo.

o Las técnicas de binarizacion probadas son insatisfactorias cuando se

aplican a imagenes de baja calidad.

La idea basica de este método es seguir la linea de crestas sobre la ima-
gen de escala de grises, navegando de acuerdo a la imagen direccional de la
huella digital. Un conjunto de puntos iniciales se determinan superponiendo
una rejilla de malla-cuadrada sobre la imagen de escala de grises. Para cada
punto inicial, el algoritmo guarda el seguimiento de linea de crestas hasta que

terminan o intersecan con otra linea de crestas (deteccion de minucias). Se
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adopta una estrategia de etiquetado para examinar sélo una vez cada linea

de cresta y localizar las intersecciones entre las lineas de crestas.




Capitulo 2

Analisis y Diseno

2.1. Introduccion

En este capitulo, se presentara el andlisis y diseno del Sistema de Deteccion
de Minucias, el cual incluye: modelo de casos de uso, diagrama de clases,
diagramas de secuencia. Estos requisitos ayudaran a estructurar el sistema
y a especificar los servicios que se deben proporcionar: Administracion de
cuentas, registro de datos, y examinador (extractor de minucias en huellas

digitales).

2.2. Modelo de Casos de Uso

El modelo de casos de uso, es una especificacién completa de todas las for-
mas posibles de utilizar el sistema, el cual nos ayuda a delimitar el sistema,
definiendo todo lo que debe hacer para sus usuarios. Un modelo de casos de
uso es un modelo del sistema que contiene actores, casos de uso y sus rela-
ciones. Ademas los casos de uso ayudan a encontrar las clases. Los actores
se utilizan para interactuar con los casos de uso. Los actores se comunican
mediante el envié y recepcién de mensajes hacia y desde el sistema. Actores

y casos de uso forman un modelo de casos de uso. Los actores pueden ser
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otros sistemas o hardware externo. Un diagrama de casos de uso describe
parte del modelo de casos de uso y muestra un conjunto de casos de uso y
actores, relacionados entre si. Una instancia de un actor es por lo tanto un
usuario concreto que interactia con el sistema. El modelo de casos de uso
captura todos los requisitos funcionales del sistema. El modelo de analisis
es una especificacién detallada de los requisitos, y funciona como la prime-
ra aproximacién del modelo de diseno. El modelo de analisis es un modelo

conceptual, que ayuda a refinar los requisitos.

Con lo que refiere al diseno, la entrada esencial a éste modelo es el resultado
del modelo de andlisis. El modelo de diseno se realiza mediante los diagramas
de interaccion, que son objetos que se comunican entre si para interactuar,
es decir, muestran la secuencia de acciones de un caso de uso, este comienza
cuando un actor invoca a un caso de uso a través del envio de mensajes
al sistema. Algun objeto de diseno recibird el mensaje del actor. Después
el objeto de diseno llama a algiin otro objeto, y de ésta manera los objetos
implicados interactian para realizar y llevar a cabo el caso de uso. Esta vision
proporciona el comportamiento del sistema y muestra el flujo de control a
través de muchos objetos. El diagrama de interaccion puede ser de secuencia

o de colaboracion.

2.3. Casos de Uso del Sistema de Deteccion

de Minucias

En ésta parte se muestra el modelo de casos de uso del Sistema de De-
teccion de Minucias, tomando como actores principales: administrar, registrar

y consultar; es decir, son los usuarios finales del sistema.

En la Figura 2.1 se muestran 3 casos de uso, los cuales representan los
servicios que se podran ofrecer a los usuarios que trabajen con el Sistema;

administracién de cuentas, registro de datos, y examinador; (Incluye: adquirir
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imagen, verificador de calidad, y extractor de minucias) que navega en la
imagen de huella digital detalladamente para la extraccién de caracteristicas.
Estos servicios se proveeran dependiendo del tipo de cuenta que tenga el

usuario final.

Infarmacian Personal personal autorizado que tiene
acceso al sistema.
| <
! 5

Administracion
de Cuentas

Fegistra Datos e
Imagenes de Huellas

5

sof_registmo

TN
N _oF

|
|
|
5
|
|
|

Fegistrar Registro de Datos Administrar
N
4
% Examinador de huellas
___|digitales . Minucias:
Consultar Examinadar

- Puntos Terminales
- Bifurcaciones

Sistema de Deteccion de Minucias

Figura 2.1: Servicios del Sistema de Detecciéon de Minucias.

2.3.1. Descripciéon del Caso de Uso Administracién de

Cuentas

Este servicio unicamente estd dirigido para el Administrador, el cual rea-

lizara operaciones de; alta, baja, eliminacion y actualizacion de usuarios, y
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¢l asignara el tipo de cuenta, es decir, indicara la prerrogativa de un usuario
terminal en particular. De esta manera los usuarios sélo podran trabajar con
los médulos que les corresponden. Ademas, siempre que ingrese un usuario al
sistema para trabajar, se verificara previamente que el acceso sea inicamente

para el personal autorizado.

2.3.2. Descripcion del Caso de Uso Registro de Datos

Antes de que algin usuario en particular trabaje en este médulo, previamen-
te debera ser autorizado por el caso de uso administracién de cuentas, por
que existe una dependencia indicada con linea discontinua, y el registro lo
podré realizar tanto el Administrador como el Registrador, como se mues-
tra en la Figura 2.1. Cuando se realiza un registro de alguna persona, se

almacenaran sus datos personales y los rasgos de su huella dactilar.

2.3.3. Descripcion del Caso de Uso Examinador

El caso de uso examinador contiene tres servicios: adquirir imagen, verificador
de calidad y extractor de minucias. Existe una dependencia entre los tres
casos de uso, ya que antes de extraer las minucias se debe comprobar la
calidad de la imagen, y antes de verificar la calidad de la imagen se debe
adquirir la imagen, véase la Figura 2.2. Por tanto, el verificador de calidad
tiene una estrecha relacion con el extractor de minucias, porque entre mas

clara (proceso de filtrado) la imagen mads precisién habra en la extraccion.

De esta manera, el verificador de la calidad debe de asegurar que la ca-
lidad de la imagen de la huella digital sea buena, y por tanto, el extractor
de informacién biométrica recuperara y almacenard minucias genuinas. La
calidad en la imagen es importante, porque no hay ningin punto donde se
use una plantilla con un niimero muy limitado de minucias genuinas para

hacer una autenticacién. Si una imagen de huella digital es de calidad pobre,
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Figura 2.2: Caso de Uso Examinador.

se refuerza para mejorar la claridad de estructuras de cresta/valle y anular

todas las regiones que no pueden recuperarse fiablemente.

La imagen de la huella digital reforzada se envia de nuevo al extractor de
minucias, porque la calidad actual que verifica el algoritmo es muy baja, esto

sOlo se usa en el modulo de examinacion.

Por otro lado, el extractor de caracteristicas de huella digital, almacena la
informacién biométrica o FingerCode (Vector de caracteristicas) en la Base

de Datos, véase Figura 2.2. Por ejemplo, en este trabajo el extractor de
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minucias consiste principalmente de los siguientes componentes:

II.

III.

Iv.

VI.

VII.

VIII.

IX.

Segmentar la imagen para extraer solo crestas en regiones fiables.
Normalizar la imagen de huella digital.

Estimar el campo de orientacién local.

Suavizar las direcciones locales.

Extraccién de crestas (navegar sobre la imagen de acuerdo a su di-

reccién local).
Regularizacion de la silueta de la cresta local.

Ajuste en un modelo en forma de gaussiana para localizar el centro de

la cresta.
Buscar puntos terminales o bifurcaciones.

Calcular su direccién y posicién.

. Almacenar en la base de datos el vector de caracteristicas (coordenada

z,y, y el dngulo 0 de la minucia detectada).

De esta manera es como el Extractor de Minucias se encarga de la busqueda

de rasgos de una huella digital.

2.4.

Diagrama de Clases

Un diagrama de clases de UML, se utiliza para documentar la estructura

estatica del sistema; esto es, qué clases existen y como estan relacionadas

entre si. Cuando se desarrolla el modelo de clases inicial, antes de identifi-

car los mensajes que pasan entre los objetos, se debe identificar el aspecto

conceptual del modelo.
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En el modelado con objetos, las estructuras estaticas son los objetos y
las clases estan compuestas de atributos y métodos. Las relaciones entre
objetos y clases corresponden a las ligas y asociaciones, respectivamente.
Las estructuras o propiedades de la clase se conocen como atributos y el

comportamiento como operaciones.

La Figura 2.3 muestra el diagrama de clases de la arquitectura del sistema
de reconocimiento de huella digital, la cual contiene las clases de interfaz,
acceso, control de base de datos personal, administraciéon de cuentas, regis-
tros, verificador de calidad, extractor de minucias, y control de base de datos
de imagenes de huellas digitales. Ademéds se muestran los tipos de base de da-
tos; base de datos para los registros personales, base de datos de imagenes de

huellas digitales, y base de datos para almacenar el vector de caracteristicas.

Cuando algin usuario terminal desee entrar al sistema, antes que nada,
debe identificarse con el sistema a través de su login y password. Una vez
identificado, el usuario podra operar el sistema, dentro de lo que le sea permi-
tido. La clase interfaz se encarga de enviar los mensajes a la clase control_1,
y ésta envia los mensajes a las demas clases, dependiendo de lo que haya

seleccionado el usuario en la interfaz.

Por consiguiente, el control_1 verifica el tipo de servicio que tiene el usuario,

y de acuerdo a su tipo de cuenta sera el servicio autorizado.
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2.5. Diagramas de Secuencia

En este tipo de diagrama se muestran las interacciones entre objetos mediante
la transferencia de mensajes entre ellos o subsistemas. Cuando un subsistema
recibe un mensaje, significa que es un objeto de una clase del subsistema el
que recibe el mensaje. Cuando un subsistema envia un mensaje, realmente
es un objeto de una clase del subsistema el que lo envia. De esta manera se

muestra la secuencia que llevan los objetos al enviar y recibir mensajes.

En la Figura 2.4 se muestra el diagrama de acceso al sistema, en la que
algin usuario terminal, por ejemplo, un Registrador de datos y huellas, pro-
porciona su login y password, y el sistema verifica en la base de datos su
existencia y su tipo de cuenta. Para que el Administrador pueda realizar
alguna operacion en las cuentas de otros usuarios, por ejemplo, modifica-
cion, véase Figura 2.5, previamente se debe validar el acceso al sistema y
posteriormente podra realizar operaciones como: crear, eliminar, actualizar,

ete.

Con lo que respecta al registro de datos, vea Figura 2.6, en el cual, primero
se registran los datos de la persona, e inmediatamente se registra la huella de
por lo menos un dedo de 10. Durante el registro de la huella dactilar se puede
realizar el proceso de extraccion de informacién biométrica. Finalmente, se
exponen los pasos del algoritmo para la deteccion y almacenamiento de minu-
cias, véase la Figura 2.7. En el capitulo 3 se explica méas detalladamente el

algoritmo de seguimiento de lineas de crestas.
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Capitulo 3

Implementacion

3.1. Introduccion

En este capitulo, se explicara sobre la administracion global de la aplicacién,
el registro de datos de algin individuo, y se describirda el modelo entidad-
relacion del sistema biométrico. Ademads, se describiran las férmulas para la
normalizacion, segmentacion, calculo de la orientacién o imagen direccional,
regularizacion de las direcciones locales, y ajuste gaussiano en la imagen de
huella digital. Finalmente, se introduce el algoritmo para el seguimiento de

las lineas de crestas en la imagen de huella digital en escala de grises.

3.2. Sistema Propuesto

En el sistema se almacenard los datos personales y huellas del individuo,
véase Figura 3.3. Después, se realiza la segmentacion para anular bloques o
regiones con ruido. Posteriormente, se aplica un proceso de normalizacién a
cada imagen. Después se calcula la orientacion (a través de las mascaras de
Sobel) de las crestas en cada bloque (ej., 17x17 pixeles) de la imagen de huella
digital normalizada. Una vez calculadas la direcciones locales, se realiza un

proceso de regularizacion o suavizado para mejorar las direcciones locales en
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la imagen. Por otro lado, durante el seguimiento de la linea de cresta en la
imagen de huella digital se realiza un proceso de regularizacién de la silueta en
forma de onda en direccién ortogonal a las crestas, esto es importante en cada
paso, para encontrar un minimo local y sus maximos circunvecinos de manera
fiable (crestas y valles) en cada bloque, y se realiza un ajuste con un método
de minimos cuadrados no lineal (ajuste Gaussiano Levenberg-Marquardt)
para encontrar el centro y continuar con el seguimiento de la linea de cresta.
Este algoritmo debe navegar sobre la imagen buscando crestas, y finaliza
cuando se encuentre fuera del area de interés, cuando se termine la cresta,

y/o encuentre alguna minucia en la huella.

3.2.1. Administracion del Sistema

En este epigrafe, se explican las partes en la cual estan integradas en el
sistema biométrico; modelo entidad-relacion para el sistema de base de datos,
registro de datos personales, manipulacién de los datos, y adquisicién de

huellas dactilares, etc.

3.2.1.1. Descripcién del Modelo Entidad Relacién

El Diagrama E-R, se fundamenta en la forma de percibir el mundo real como
un conjunto de objetos llamados entidades y la relaciéon que existe entre éstos
objetos. Es necesario interpretar los requerimientos que necesita el sistema
biométrico para representarlos en un diagrama entidad-relacion, que permita
comprender el flujo de informacién del sistema global. La identificacion de
entidades es una actividad que debe permitir coleccionar y almacenar infor-
macién fundamental de un sistema, para su manipulacion total y apoyo a la
toma de decisiones. Por lo tanto, una entidad puede ser toda aquella infor-
macién que se necesite almacenar. Cada entidad debe tener atributos, que
no es mas que una cualidad o caracteristica que hace distinguir un objeto

de otro. En éste documento, los atributos obligatorios se representaran en
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Figura 3.1: Modelo E-R del Sistema Biométrico.

En la Figura 3.1 se muestra el diagrama E-R y sus respectivos atributos.
Existe una entidad llamada Usuarios, la cual sirve para dar acceso al personal
al sistema biométrico, ademds cuenta con un atributo llamado cuenta, la
cual indicard la prerrogativa de un usuario terminal en particular. De esta
manera los usuarios sélo podran trabajar con los moédulos que les corres-
ponden. Por lo tanto, siempre que ingrese un usuario al sistema para trabajar
al sistema biométrico, se verificard previamente que sea tinicamente personal
autorizado. Cabe mencionar, que el Administrador del Sistema asignara el
tipo de cuenta, asimismo realizard operaciones de: alta, baja, eliminacion y
actualizacién de usuarios. La entidad Registros se relaciona con la entidad
Operaciones, y ésta ultima con la entidad Usuarios, es decir, cuando algin
usuario realiza algin tipo de operacién, por ejemplo un registro, éste tipo de

operacién se almacenara automaticamente en la entidad de Operaciones, y
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ademds se guarda el id (el identificador Id, es la llave primaria de la entidad
Usuarios, es decir, el seudénimo de un usuario en particular) del usuario que
efectud dicha operacion, asi se podra conocer el usuario que lo registré. Por
lo tanto, cada usuario puede efectuar una o mas operaciones, y viceversa,
cada operacion debe estar realizada por un usuario. Y con respecto a los
registros, cada registro puede tener una o mas operaciones, y viceversa, cada
operacién debe estar en un registro. Por otro lado, la entidad Registros se
utilizara para almacenar datos personales para consultas posteriores. La llave
primaria se llama Id, con la cual se podran consultar las huellas que se hayan
adquirido del individuo. La entidad Registros esta relacionada con la entidad
Huellas, es decir, cada registro puede tener asignado de una a diez huellas, y
viceversa, cada huella debe estar asignada a un registro. El atributo reg_id es
ambos, llave primaria para su propia entidad y llave foranea para la entidad
de Registros. La entidad Huellas almacenara el nimero de huellas que se
adquirié durante el registro, por ejemplo, si se almacené la huella digital del

1 se almacenarfa el No. Registro-0 y No.

dedo menique de ambas manos
Registro-9 en Izqme y Derme respectivamente. Finalmente, se encuentra la
entidad FingerCode, en la cual se almacenara el vector de caracteristicas, esto
es, las coordenadas, la direccién, el tipo de minucia (terminal o bifurcacién),
y a cual huella pertenece dicho vector. En la Figura 3.2, se especifican los
modulos del sistema con sus respectivas tablas en la base de datos y con las

operaciones permitidas en dichas tablas, para cada modulo.

3.2.1.2. Descripcién del Mdédulo Registro

Una vez que un usuario en particular haya tenido acceso al sistema, por
ejemplo un Registrador de datos personales, éste capturard la informacion
personal como; nombre completo, fecha de nacimiento, edad, etc., asimismo,

podra realizar alguna operacion de modificacién, eliminacion, véase la Figura

IE]l nimero de dedos de ambas manos, es de 0 al 9, iniciando el conteo de la mano

izquierda y dedo menique.
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Figura 3.2: Diagrama Conceptual del Sistema Biométrico.

3.3, y alguna consulta como se muestra en la Figura 3.4. La consulta serd por
nombre o por apellido como es mostrado, y para indicar las huellas que se han
adquirido para dicha persona, solo basta oprimir un click sobre el registro
y se pintaran los dedos de verde, el cual indica que dedos ya estan dados
de alta o que dedos ya se adquirieron. Para visualizar la imagen de huella

digital, basta oprimir un click sobre algin dedo pintado.

Cuando termine de capturar los datos, posteriormente se capturaran las
iméagenes de huella digital. Primero debe de oprimir un click sobre el dedo
que desee capturar, después se mostrard otra ventana, vea Figura 3.5, en la
cual se podra adquirir una imagen, ya sea del digitalizador o desde archivo.
En éste caso se obtuvo una imagen desde archivo, que posteriormente se
utilizara para realizar algunos procesos como aplicarle filtros, segmentarla,

calcular la orientacién, extraer caracteristicas, etc.
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Figura 3.5: Interfaz para Adquisiciéon de Huellas Digitales.

3.2.2. Segmentacion

Separar el area de huella digital del fondo es de ayuda para evitar la ex-
traccion de caracteristicas en areas ruidosas de la huella digital y de fondo.
Debido a que las imagenes de huellas digitales son patrones estriados, usando
una técnica de umbralizacion global o local no permite que el drea de la hue-
lla digital sea efectivamente aislada. De hecho, lo que realmente discrimina
el frente y el fondo no es el promedio de las intensidades de la imagen sino
la presencia de un patrén estriado y orientado en el frente, y de un patron
isotrépico (ej., el cual no tiene una orientacién dominante) en el fondo. Si el
fondo de la imagen siempre fuera uniforme y més clara que el area de huella
digital, una simple aproximacién basada sobre la intensidad local podria ser
efectiva para discriminar frente y fondo; en la préctica, la presencia de ruido
(tal como polvo, grasa en la superficie de los escaner de huella digital) re-
quiere técnicas de segmentacién mas robustas. En [11] discriminan el frente

y fondo usando la magnitud promedio del gradiente (apéndice A) en cada
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bloque de la imagen; de hecho, porque el area de huella digital es rica en
bordes debido a la alternacién de cresta/valle, la respuesta del gradiente es

alta en el area de huella digital y es pequena en en el fondo.

Figura 3.6: Imagenes de Huella Digital antes y después de la Segmentacién,
utilizando la féormula 3.2; cada bloque es asociado al frente si cuyo Mdodulo

Gradiente excede un Umbral dado.




3.2 Sistema Propuesto 41

3.2.3. Normalizacion

El principal propédsito de la normalizacién es reducir las variaciones en valores
de nivel de grises a lo largo de las crestas y valles. En particular, el método no
rellena: pequenas crestas rotas, huecos dentro de las crestas; o separa crestas

que se tocan paralelamente.

Una imagen de huella digital entrante se normaliza de tal modo que tiene
una media y varianza preespecifica. Sea I(x,y) el valor que denota el nivel
de gris en el pixel (z,y), m y v denotan la media y varianza estimada de I,
respectivamente, e I'(x,y) el valor que denota el nivel de gris normalizado

en el pixel (z,y). La imagen normalizada estd definida como sigue [13]:

mo + \/(I[x,y] —m)* v /v si Iz, y] >m
Iz, y] = (3.1)

my — \/(I[x, y] —m)? - vy/v de otro modo,

Donde m y v son la media y varianza de la imagen, y mg y vy son la media
y varianza deseada después de la normalizacion. La media y la varianza de

una imagen de huella digital de niveles de gris I, estan definidas como:

) = 5 >3 1)
o) = 5 3 S (Ig) — m(D))

El proceso de normalizacion anterior es una operaciéon de pixel a pixel
(el valor de cada pixel solamente depende sobre su valor previo y algunos
parametros globales), y no cambia la claridad de las estructuras de crestas y

valles.

Los niveles de gris (ej., 0 ...255, asociando los pixeles oscuros cerca de cero
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y los pixeles brillosos cerca de 255) utilizados para my = 100 y vy = 100, son
elegidos para que las crestas no se aclaren demasiado, ni los valles se oscu-
rezcan mucho. Si my < vy, las crestas y los valles obscurecerdan demasiado,

de lo contrario, si my > vy, la imagen se aclara mucho en los valles y crestas.

Las Tablas 3.1 y 3.2 muestran un ejemplo de los datos de una pequena
fraccion de imagen de huella digital de ambos bloques; original y normalizado
de la Figura 3.8. Finalmente, se muestra en la Figura 3.7 la normalizacién

de una imagen completa utilizando la férmula 3.1.

a) b)

Figura 3.7: Ejemplo de una Imagen antes y después de Normalizar con el

método descrito en [13], usando my = 100 y vy = 100.

1

—

Figura 3.8: Bloque de 17x17 de una Bifurcacion.
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136 112 108 108 124 122 104 126 168 204 206 197 182 149 126 110 093
187 162 134 116 112 108 095 101 129 181 195 201 203 196 173 125 097
195 194 187 160 133 106 093 091 101 144 191 208 212 212 203 167 124
203 214 206 194 173 125 100 095 098 122 186 206 212 212 207 190 159
191 206 203 199 195 170 136 116 109 128 156 177 180 183 193 190 189
146 164 176 174 173 182 162 121 108 115 116 124 122 124 154 182 200
114 118 125 124 129 140 137 110 101 100 098 095 092 090 105 137 175
117 106 101 100 104 108 108 103 098 099 098 088 082 079 084 097 123
157 132 117 111 112 117 122 126 128 129 111 090 081 077 082 083 091
196 176 162 155 153 163 169 176 178 175 144 107 089 082 083 079 081
198 197 194 184 190 201 205 203 197 200 181 150 121 104 093 084 080
168 174 189 184 197 208 205 200 198 210 208 199 176 150 122 095 084
125 131 153 155 177 190 192 201 208 218 223 222 214 196 164 120 094
255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255

Cuadro 3.1: Bloque de 17x17 Original, correspondiente a la Figura 3.8.
090 093 094 098 105 110 111 111 106 098 092 090 090 091 090 088 087
089 089 090 091 094 088 103 107 107 105 099 093 089 088 088 087 086
091 089 090 091 091 098 095 103 107 108 107 103 096 090 089 089 089
097 092 091 091 095 094 090 095 104 111 111 110 106 100 095 092 088
107 102 097 093 092 091 089 090 096 106 109 110 111 109 105 095 089
109 109 107 102 096 091 088 088 090 099 108 112 113 113 111 103 095
111 113 111 109 105 095 090 089 089 094 107 111 113 113 112 108 102
108 111 111 110 109 104 097 093 091 095 101 105 106 107 109 108 108
099 103 105 105 105 106 102 094 091 093 093 095 094 095 101 106 110
093 093 095 095 096 098 097 092 090 090 089 089 088 088 091 097 105
093 091 090 090 090 091 091 090 089 089 089 087 086 085 086 089 094
101 096 093 092 092 093 094 095 095 096 092 088 086 086 086 086 088
109 105 102 101 100 103 104 105 106 105 091 091 087 086 086 085 086
110 110 109 107 108 110 111 111 110 110 106 100 094 090 088 086 086
104 105 108 107 110 112 111 110 110 112 112 110 105 100 094 089 086
095 096 100 101 105 108 108 110 112 114 115 115 113 109 103 094 088
121 121 121 121 121 121 121 121 121 121 121 121 121 121 121 121 121

Cuadro 3.2: Bloque de 17x17 Normalizado, correspondiente a la Figura 3.8.

3.2.4.

Estimacion de la Orientacién en la Cresta Local

El campo de orientacién de una imagen de huella digital representa la di-

reccionalidad de las crestas en la imagen de la huella digital. Juega un papel

muy importante en el andlisis de imagen de huella digital. La imagen de huella

digital tipicamente es dividida en varios bloques no-traslapados (ej., 32 x 32

pixeles) y se asigna en el bloque una orientacién representativa de crestas, al

bloque basado en un anélisis de gradientes en el bloque de escala de grises.

La orientacién del bloque podria ser determinada desde la orientacién basada

en gradientes de un pixel, es decir, promediando, votando, u optimizando.
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Sea [z,y]| un pixel genérico en una imagen de huella digital. La orientacién
de la cresta local en [z, y] es el dngulo 6,, que las crestas de la huella digital,
cruzan a través de una vecindad pequena arbitraria centrada en [z,y], que
forman con el eje horizontal. Por que las crestas de la huella digital no estan

dirigidas [z, y], 8., es una direccién no orientada quedando en [0...180°[.

En lugar de calcular la orientacion de la cresta local en cada pixel, la mayo-
ria de los métodos de extraccion de caracteristicas y procesamiento de huella
digital estiman la orientacion local de la cresta en posiciones discretas (esto
reduce el esfuerzo computacional y ademas permite que la estimacién sea
obtenida a través de interpolacién). La orientacion de la imagen de huella
digital (también llamada imagen direccional), es una matriz D cuyos ele-
mentos codifican la orientacién local de las crestas de la huella digital. Cada
elemento 6;;, correspondiente al nodo [¢, j] de una rejilla de malla cuadrada
localizada sobre el pixel [z;, y;], denota la orientacién promedio de las crestas
de la huella digital en una vecindad de [z;,y;], vea la Figura 3.9. Un valor
adicional r;; es asociado con cada elemento 6;; para denotar la confiabilidad
(o consistencia) de la orientacién. El valor 7;; es bajo para regiones con ruido
y seriamente corruptas, y es alto para regiones de buena calidad en la imagen
de huella digital.

La aproximacién mas simple y mas natural para extraer la orientacién de la
cresta local esta basada sobre el célculo de gradientes en la imagen de huella
digital. El gradiente V(x;,y;) en el punto [z;,y;] de I, es un vector de dos
dimensiones [V, (z;,9;),V,(2;,y;)], donde los componentes V, y V, son las
derivadas de I en [x;, y;] con respecto a las direcciones x y y, respectivamente.
Se conoce bien que el angulo fase del gradiente denota la direccion del cambio
méximo de la intensidad del pixel. Por lo tanto, la direccién 6;; de un borde
hipotético que cruza la regién centrada [z;, y;] es ortogonal al angulo fase del

gradiente en [z;, y;].
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Figura 3.9: Una huella digital desvaida dentro de la orientacion de la imagen
calculada sobre una rejilla de malla-cuadrada de tamano de 17x17. Cada

elemento denota la orientacién local de las crestas de la huella digital [11].

En [11, 14] calculan la orientacién de la cresta dominante 6;; combinando
las estimaciones de gradientes miultiples dentro de una ventana de 17x17

centrada en [z;, y;]:

1 24,
0;; = 90° + 5 arctan (M) : (3.2)

8 8
Z Z (@i +hy; +k)-Vy(z, + h,y; + k),

Z Z (@i + oy + k)2,

8 8
Gy = Z Vy(@i + hyy; + k)%,
h=—8 k=—8

Donde V, y V, son los componentes de gradiente en x y y calculados a través

de las méascaras de Sobel (Apéndice A).

En la Figura 3.10, se muestran ejemplos de la orientacién normal a las
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crestas de dos iméagenes de huella digital. La orientacién es calculada con la
ecuacion 3.2. La Figura 3.11, muestra ejemplos de la direcciéon perpendicular

a la orientaciéon normal de las crestas.
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Figura 3.10: Direccién normal a las crestas; a) y b) una imagen de huella
digital sobrepuesta sobre su orientacion correspondiente sobre una rejilla de
15x15; ¢) una imagen de huella digital; d) orientacién de la imagen de la
huella digital de c).
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Figura 3.11: a) Una imagen de huella digital y b) direccién perpendicular a

las crestas de a) en una rejilla de malla-cuadrada de tamano 15x15.

3.2.4.1. Regularizacion de la Direcciéon Local

El método de célculo de gradientes, aunque es simple y eficiente, tiene algu-
nas desventajas. Primero, las clasicas mascaras de convoluciéon de Prewitt o
Sobel, para determinar los componentes V, y V, del gradiente, y calcular
6;; como el arcotangente de la relacién V,/V,, presenta problemas debido
a la no linealidad y discontinuidad alrededor de los 90°. Segundo, una tnica
orientacion estimada refleja la orientacién cresta-valle en una escala dema-
siado fina y generalmente es muy sensible al ruido en la imagen de huella
digital; por otro lado, simplemente no es posible promediar gradientes esti-
mados debido a la circularidad de los angulos: la orientacién promedio entre
5° ¥ 175° no es 90° (como un promedio aritmético sugerido) sino 0°. Ademas,
el concepto de orientacion promedio no siempre esta bien definida; considere
las dos orientaciones ortogonales 0° y 90°; ;Cuédl es la orientacién correcta
45° 0 135°7

Un célculo robusto, basado sobre el promedio local de estimacién de gra-

dientes, propuesto por Kass and Witkin [19], la cual proponen una solucién
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simple pero elegante al problema anterior. Su idea bésica es doblar los angu-

los, para que cada elemento de D sea codificado por el vector:
dij = [T,‘j . COSQ@@', Tij . Sin29ij] s (33)

Donde 20;; se usa en lugar de 0;; para reducir la circularidad de los dngulos.
Promediando los dngulos en una ventana de nxn, para obtener una estimacion
mas robusta de d, simplemente se realiza por separado el promedio de dos

componentes x y y:

n

— 1 1 :
d= ) Z Tij * COS291’]’, ﬁ Z Tij * Sln29ij . (34)
1] 1,J

Calculando el promedio entre dos orientaciones ortogonales con la ecuacion
3.4 involucra la suma de dos vectores opuestos, por lo tanto la longitud del
vector resultante es cero. Esto indica que el vector es menos significativo,

independiente de su orientacién [11].

De esta manera, la orientacién calculada en imagenes de huella digital de
baja calidad pueden contener varios elementos inestables debido a cortaduras,
dobleces, y ruido en la imagen. En esta situacion, el proceso de regularizacion
o suavizado descrito anteriormente es de ayuda para mejorar la orientacién

local, véase la Figura 3.12.
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las lineas de crestas (aparece brilloso en I) corresponden a la superficie de

los valles, Figura 3.13.

e Vallag =

..--'""""'"

...r"""""’
R Crastas

Figura 3.13: Proyeccién de forma de onda para crestas y valles respectiva-

mente.

El algoritmo simultaneamente rastrea una cresta central y los dos valles
circunvecinos, de acuerdo a la subdivision 3.2.5.1. Para éste proposito, el al-
goritmo de extraccion de linea de crestas localiza, en cada paso, un minimo
local central y dos maximos adyacentes en cada secciéon ortogonal a la di-
reccion de la cresta. Conectando los minimos consecutivos, se obtiene una

aproximacién poligonal de la linea de crestas, Figura 3.14 y 3.23.

Sea (ip, jn) un minimo local, y los dos méximos adyacentes (i, j;) y (ir, jr)
mas cercanos al minimo (i,, j,) de la linea de crestas I, y sea ¢, la direccién
tangente a la linea de cresta en (i,,J,). Una versién de pseudo-cédigo del

algoritmo de seguimiento es el siguiente:
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Figura 3.14: Algunos pasos del algoritmo de seguimiento de lineas de crestas.

Seguimiento de linea de Cresta (ic,jc,¢c) {
fin := false;
(it,jt):= (i¢, jeo) + p pixeles a lo largo de la direccién ¢.; // avance
while (not (fin)) and (drea de interes) { // parada
Q := seccién centrada en (i, j;)
con direccién ortogonal ¢, + 7/2 y longitud 20 + 1 pixeles;
(¢ny Jn), (i1, 31), (ir, jr) := minimo local y dos méximos mds cercanos sobre ;
almacenar poligono (T);
end := checar el criterio de parada sobre (i, ji), (in, jn)
(ic, je) := ajuste_lm (in, jn), (i, ju), (ir, jr);
almacenar (i, j.) //centro local
¢e:= calcular la direccién tangente en (i, j.)
}
} // Realizar operaciones similares en direccién contraria . + 7

Seguimiento de linea de Cresta (ic,jc,0c+ T);
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El algoritmo corre hasta que un criterio de parada sea verdadero, descrito
en la subdivision 3.2.5.3. Determinar el minimo local de la seccién 2 es
importante en cada paso. En un principio, el minimo se puede calcular por
comparar 2 los niveles de gris de los puntos correspondientes a €2 en direccién
ortogonal a las crestas. En cada paso se calcula un punto (i, j;) moviéndose

p pixeles de (i, j.) a lo largo de la direccién (.., usando:

i ic sin(¢,)
" = + round | p - (3.5)

Jt Je cos(¢e)

Entonces, se calcula la seccion €2, como el conjunto de puntos correspon-
dientes a la seccién segmento quedando sobre el plano-ij y teniendo el punto
medio (i, j;), la direccién ortogonal a la linea de cresta . y una longitud de
20 + 1 pixeles. Un punto nuevo (i,, j,) correspondiente a la linea de cresta, es
elegido entre los minimos locales del conjunto Q2. El punto (i,, j,), se ajusta
con el modelo Gaussiano Levenberg-Marquardt (descrito en la subdivisién
3.2.5.2) para convertirse en el punto actual o centro de la linea de cresta

local (i, j.) y se calcula la nueva direccién ¢, (Figura 3.15):

Pec =
Pey st (e — @e1] S /2
pe—m, sl |(pc— @1 >7/2, >0 (3.6)
Ye+ T, si |(0e — Q1| > /2, . <0

Se garantiza que la linea de cresta se siga hacia la direccion de enfrente y
no hacia atras al lugar ya localizado. El paso p es un valor que se adapta
dindmicamente de acuerdo a la distancia promedio entre el minimo central
y los maximos laterales, y o se obtiene de acuerdo al ancho de la linea de

cresta local.

2Utilizando las rachas de inflexién.
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(ic’jCXl'",j,,Xipjz) (l, i

Figura 3.15: Avance del Algoritmo de Seguimiento de Linea de Cresta. Note

que los puntos (in, jn), (it, 1) ¥ (ic, jo) pueden coincidir en la misma posicion.

3.2.5.1. Determinacién de la Seccién y la Relacién

La seccién €2 es un plano cortante la cual es vertical a la direccion local en la
imagen de huella digital en niveles de gris. La seccién Q((i, j;), ¢, o) centrada
en (i, j;), con direccién ortogonal ¢ = ¢.+7/2, y una longitud 20 +1 pixeles,

se define como:

0= {I(Z,])](Z,]) € Ia (Zaj> € SegmentO((iinicioajinicio)> (ifinalajfinal))a
Angulo[(i, ji)] = ¢, Distancial(i, j)] < o} (3.7)

El segmento((iimicios Jinicio), (¢ finals Jfinat)), €S €l conjunto de puntos que
pertenecen al segmento discreto cuyos extremos son (iinicio, Jinicio) ©
(4finats Jfinat). Ordenando los puntos de €2, obtenemos: (i1,j1) =
(Tinicios Jinicio)s (12, J2)s - - - (ims Jm) = (L finats Jfinat), M =~ 20 + 1. Una repre-

sentacion grafica de una seccién es descrita en la Figura 3.16.

La deteccién del minimo correspondiente no es simple; algunas veces, en la
mitad de una cresta (donde un minimo local debe existir) hay un méximo
local el cual produce una silueta de un volcan tipico. En lo siguiente, se

describe la regularizaciéon de la silueta en la seccién €2, la cual hace que la
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Figura 3.16: Una seccién representada graficamente por los niveles de gris

gray(ig, j;) de los pixeles (i, ji), k = 1,...m correspondientes a €.

determinaciéon del minimo local central y los dos valles adyacentes sean mas
confiables. Durante el seguimiento de la linea de cresta, cada vez que una
nueva seccion es determinada, se regulariza la silueta por medio de dos pasos
[12]:

= al. El primer paso esta basado sobre un promedio local de los niveles
de gris de los pixeles correspondientes a un nimero de secciones adya-
centes paralelas. Este puede ser obtenido seccionando la superficie con
2h + 1 planos paralelos (h > 0), un pixel distante de otro, y calculando
m promedios locales para determinar los nuevos niveles de gris. La
seccién producida por el plano h + 1 (el central) origina la seccién €,
pero el nivel de gray(i,j) de cada punto (i,7) € Q es calculado como
el promedio de niveles de gris de los puntos correspondientes sobre las

secciones 2h + 1 (Figura 3.17).
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= a2. El segundo paso estd basado sobre una convoluciéon con una
méascara constante d parecida a la silueta gaussiana (Figura 3.18).
Sea  (i1,71),--- (im,Jm) sean los puntos correspondientes a Q vy
gray (i1, j1), - - - g7y (im, jm) sean los niveles de gris calculados en el
paso (al); sea dy, k = 1, ..2p+ 1, (p > 0, dp > 0, Xdp =
1) sean los elementos de la mascara d. Los nuevos niveles de gris

Gray(ip+1, Jp+1)s - - - G7AY(bm—p, Jm—p) son calculados:

(p)

Z dp+1+v ' gray(ik+va ijrv)? (38)
v=—(p)

- . 1
gray(ir, jx) = 1)

Donde k=p+1,...,m — (p)

Este proceso puede ser concebido como una convolucién de una porcion pe-
quena de la imagen con una maéscara de tres dimensiones obtenida por des-
plazamiento de la mascara d de dos dimensiones por 2h + 1 pixeles a lo largo
de la direccion ortogonal a la direccién de la linea de cresta. La Figura 3.19
compara secciones antes y después de regularizar. La Figura 3.20 muestra un

ejemplo de planos en la imagen.

Figura 3.17: Superficie seccionada con tres planos paralelos (h = 1). La
seccion €2 esta determinada por el plano 2. El nivel de gris de cada punto
correspondiente a {2 es calculado como el promedio de los niveles de gris de
los tres puntos correspondientes sobre las secciones producidas por el plano
1,2,y 3. [12].
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Figura 3.18: La mdascara d tiene una silueta Gaussiana simétrica [12]. La

méascara adoptada: p =3, d = [1/23,2/23,5/23,7/23,5/23,2/23,1/23].

Después del proceso de regularizacion, la relacion <maéaximo local, minimo
local, maximo local> requeridos pueden ser facilmente localizados por com-
parar los niveles de gris gray. El minimo y el maximo son determinados por

la siguiente féormula:

Qig, Jr) = gray(ig+1, Je+1) — gray (ik, Jk), (3.9)
Donde k =p+1,...,m — (p)

Utilizando las rachas de inflexién y los valores obtenidos en (i, jx), se

emplean siguientes reglas:

Minimo =
- - 4+
- - 0
Maximo = (3.10)
+ o+ -
+ + 0

El proceso de regularizacion es muy importante para localizar correcta-
mente los puntos minimos y maximos, y para la detecciéon de minucias. Si la

regularizacion no se adoptara, el algoritmo de seguimiento de crestas podria
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ser enganado por varios artefactos de ruido como pequenas crestas rotas,

pequenas crestas unidas, y perfiles de volcan.

160 —
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a) Una Seccién Tipica b) Una Seccién Regularizada

Figura 3.19: Una Seccién Filtrada.
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Figura 3.20: Planos en la Imagen. A = 1.

3.2.5.2. Ajuste Gaussiano Levenberg-Marquardt

Este método (Apéndice A) se ha convertido en el estdndar de rutinas de

minimos cuadrados no-lineal [16]. En lo siguiente, se explica brevemente c6mo
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se ha utilizado este método para realizar el ajuste del modelo Gaussiano.

Sea ﬁ(al), . .ﬁ(an) los niveles de gris regularizados, de acuerdo a la seccién

3.2.5.1, y sea aq, . .. a, los puntos correspondientes a €, donde se encuentran
los puntos que corresponden a un minimo local (Qa + k]) y sus médximos

laterales (2[a], Qa4+ n]), como se muestra en la Figura 3.21. El modelo para

ajustar la curva gaussiana es la siguiente:

y = yo + Ae~ @™/ (3.11)
o = (Qa]+Qla+n))/2
A = (Qla+k —Qd))
xm = a-+k
p -k
2

Donde g es el promedio de niveles de gris de los puntos maximos adyacentes,
A corresponde a la diferencia de niveles de gris entre la intensidad del minimo
local y el punto maximo adyacente, xm es el centro donde se encuentra un

minimo local, y b es el ancho de la gaussiana.

Por tanto, ajuste[yy, A, mz,b] son los pardmetros o datos iniciales a ajus-

tar. En la Figura A.1 se muestra un ejemplo del ajuste.

3.2.5.3. Criterios de Parada

Los criterios de parada (ej., eventos en los cuales el seguimiento de cresta se

detiene) son:

Salir del area de linea de cresta. El nuevo punto (i, j;) es externo a la
linea de cresta, en la cual podria ser encontrada alguna minucia. Es decir,

realizando la comparacion de los niveles de gris correspondientes a la seccién
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a-1,a, a+1, a+2... a-+k a-+n
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Minimo

Figura 3.21: Modelo Gaussiano.
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Figura 3.22: Ajuste Gaussiano con el Método de Levenberg-Marquardt.

Q) en direccién ortogonal ¢., v 20+1 pixeles, no se ha determinado un minimo

local y dos maximos adyacentes, de acuerdo a la regla 3.10.

Salir del drea de interés. El nuevo punto (i, j;) es exterior a la dimensién
de interés de la imagen, es decir, el algoritmo se encuentra fuera del area de
la huella digital, puesto que la imagen I ha sido segmentada (separar el fondo
del frente) el punto (i, j;) podria ubicarse en bloques marcados como fondo

de la imagen de huella digital.

Terminacién. No hay minimo local (i, j,), el algoritmo de seguimiento de
la linea de cresta se detendra por ambas razones; podria encontrarse algin

punto terminal o podria haber alguna pequena cresta rota. Algunas veces el
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seguimiento de linea de cresta podria ser enganado por pequenas crestas rotas
inducido por algun tipo de ruido, etc. Antes de decretar alguna terminacion,
se adopta un esquema que intenta nuevamente el seguimiento con nuevos

planos adyacentes al inicial.

Interseccién. El punto (i,,j,) ha sido previamente etiquetado como co-
rrespondiente a otra linea de cresta. El punto (i,,J,) es nombrado punto

interseccion.

3.2.5.4. Deteccion de Minucias

Cuando una linea de cresta termina o se interseca con otra (originando una
minucia) el algoritmo para y da las caracteristicas (coordenadas y direccion)
de la minucia encontrada. Ahora, el esquema debe extraer todas las lineas

de cresta en la imagen, y consecuentemente detectar todas las minucias.

El principal problema se encuentra en la dificultad de examinar cada linea
de cresta solamente una vez y localizar las intersecciones con la linea de
cresta ya extraida. Para esto se utiliza una imagen auxiliar T de la misma
dimensiéon que I. T es inicializada con valores de pixeles a cero. Cada vez que
una nueva linea de cresta se extrae de I, los pixeles de T correspondientes a

la linea de cresta son etiquetados asignandole un identificador.

Figura 3.23: Una linea de cresta y su correspondiente grosor poligonal e-

pixeles.

Los pixeles de T correspondientes a la linea de cresta son los pixeles co-

rrespondientes al poligono, ancho en e-pizeles, en la cual se ligan los puntos




3.2 Sistema Propuesto 61

centrales consecutivos (i, j.) y los puntos maximos adyacentes (i;, 7;), (i, Jr),
localizados por el algoritmo de seguimiento de linea de cresta sobre la linea

de cresta, Figura 3.23.

Una vez que se ha calculado (i, j;), el algoritmo verifica sobre T, que el
pixel (i, j;) no ha sido etiquetado, o equivalentemente que la linea de cresta
no ha sido examinada (empezando de un punto de inicio diferente), véase la
Figura 3.24. Si (i, j;) no estéd etiquetado, el algoritmo continta realizando la
determinacién y regularizacion de la secciéon, ajuste, y calculando la direccién
tangente, como se describi6 en las subdivisiones anteriores. En este contexto

los criterios de parada pueden ser interpretados como sigue:

s Salir del area de interés. No se han encontrado minucias.

= Terminacién. Se ha encontrado una minucia. Los dos maximos detec-
tados (i,7;) v (ir,Jr) van juntos al mismo valle, esto es causado por
la terminacién de la cresta (bifurcacién de valles). Por lo tanto, se ha

detectado un maximo y dos minimos circunvecinos.

= Interseccién. Una linea de crestas ya examinada ha sido intersecada.
Durante el seguimiento de la linea de cresta, cada vez que se calcula
un nuevo punto (i, j), el algoritmo checa si el punto correspondiente
en T ya ha sido etiquetado. En este caso el punto (i, j;) corresponde

a dos lineas de crestas (ej., es un punto interseccién).

= Curvatura excesiva. La curvatura excesiva puede hacer perder una
linea de cresta que actualmente se sigue, pero probablemente el algo-

ritmo después descubrira la linea de cresta.
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Figura 3.24: Interfaz que detecta las Minucias, los puntos Terminales se de-

notan con un cuadro, y las Bifurcaciones con un triangulo.

3.2.5.5. Determinacién del Punto de Inicio

Iniciando de diferentes areas en la huella digital, todas las minucias sobre
la imagen de huella digital se pueden extraer. Los puntos iniciales son un
conjunto de rejillas de malla-cuadrada en la imagen de huella digital. Durante
el seguimiento, en cada rejilla se localizan todos los minimos locales posibles,
de tal forma que, por cada minimo con sus dos maximos laterales encontrados,
se inicie la extraccién de toda la linea de cresta, y asi sucesivamente hasta

recorrer la imagen completa.

3.2.5.6. Procesamiento Obtenido

Una vez ejecutado el algoritmo de seguimiento de lineas de crestas, la aplica-
cién almacenara las coordenadas x y y, y el angulo 6 de la minucia detectada.

La Figura 3.25, muestra un ejemplo de la deteccion de minucias y en la tabla
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3.3 se representan las caracteristicas extraidas de dicha figura.

El algoritmo de deteccién de minucias fue implementado sobre el programa
de Delphi 6, en una PC Pentium 4, con un procesador a 2.8 GHz. El programa
fue probado con imégenes sintéticas de tamano 288 x 384, obtenidas de la

aplicacién SFinGe [11].

Un esquema de implementacién més eficiente, se pueden obtener precalcu-
lando la imagen direccional sobre una rejilla discreta (Figura 3.12) y entonces
se puede extraer la direccién requerida . en el punto de coordenada respec-

tivo.

a) b) c)

Figura 3.25: a) Imagen de huella digital; b) segmentacién de la imagen de
huella digital de a) en una ventana de tamano de 15x15; y ¢) minucias obte-
nidas por el algoritmo de seguimiento de lineas de crestas. Las bifurcaciones
estan denotadas con tridngulos y los puntos terminales con cuadros. En a)
y en b) se encierra con un circulo la minucia terminal, y la bifurcacién de
la cresta, en donde su coordenada, y su angulo de inclinacién se encuentran

representadas en la tabla 3.3.
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Tipo | Coordenada (z,y) | Direccién 6 Tipo | Coordenada (z,y) | Direccién 6
T (262,156) 2.7063 B (128,188) -1.4880
T (262,269) 10.1951 B (171,290) -0.6860
T (118,305) -0.8399 B ( 54,112) -0.8865
T ( 83,323) -0.6006 B (151,126) (0.1841)
T (28,266) -0.9921 B (131,131) ~0.1267
T (215,135) (2.3213) B (142,147) -0.4493
T (148,315) -0.4726 B (251,139) 2.2158
T (139,156) -1.4561 B (263,223) 7.5447
T (169,172) -8.3718 B (1 38,259) -0.7843
T (202,192) -11.5715 B (143,277) -1.1199
T (172,241) -1.8637 B (245,199) 5.1232
T (128,239) “1.1928 B (235,264) ~4.0745
T (206,290) -0.7119 B (240,295) -0.1805
T (220,294) -0.5773 B (88,321) -0.6006
T (184,323) -0.5751 B (153,345) -0.3205
T (147,345) -0.3684
T (168,345) -0.3210

a) b)

Cuadro 3.3: Coordenada (x,y) y direccién 6 obtenida por el algoritmo de
seguimiento de lineas de crestas. El algoritmo detecté en a) 17 puntos ter-
minales (T) y en b) 15 bifurcaciones (B). Los datos sombreados en a) y en
b), corresponden al punto terminal y bifurcacién de la figura 3.25, en la que

encuentran representadas con circulos, respectivamente.




Capitulo 4

Resultados Experimentales

Las caracteristicas examinadas por el algoritmo de seguimiento de crestas

son: los puntos terminales y las bifurcaciones. Los resultados estan divididos

por clases o patrones de huella digital; arco, arco tendido, bucle izquier-
do, bucle derecho, y espiral. Las Tablas 4.1, 4.2, 4.3, 4.4, 4.5, describen los

resultados obtenidos para cada uno de los patrones de huella digital. Los

parametros descritos en las tablas son los siguientes:

II.

II1.

Iv.

Correctas, indica las minucias reales que se encuentran en la imagen

original.

Procesadas, son las caracteristicas detectadas por el algoritmo de se-
guimiento de crestas, y se dividen en T (puntos terminales) y B (Bi-

furcaciones).

Perdidas, determina el nimero de minucias que no fueron detectadas

por el algoritmo.

Espurias, indica el nimero de minucias que fueron detectadas por el

algoritmo, y que no se encuentran en la imagen original.

. Cambiadas, es el numero de caracteristicas que fueron intercambiadas,

(ej., punto terminal en lugar de bifurcacién y viceversa) por el algoritmo

de seguimiento de crestas.
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vI. Tiempo, tiempo de procesamiento en segundos que tarda el algoritmo
de seguimiento de lineas de crestas en examinar una imagen de huella

digital completa.
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€

a)

Figura 4.1: Patrones de huella digital de Arco en a), b) y ¢).

b)

c)

Huella Digital Correctas| Procesadas Perdidas | Espurias | Cambiadas| Tiempo
T B

a) 43 29 20 1 12 13.45

b) 18 18 15 1 14 12.18

) 38 35 18 2 16 8 13.67

Cuadro 4.1: Resultados de la extraccién de minucias de tres imagenes de

huella digital de tipo arco de la Figura 4.1.
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c)

Figura 4.2: Patrones de huella digital de Arco Tendido en a), b) y ¢).

Huella Digital Correctas| Procesadas Perdidas | Espurias | Cambiadas| Tiempo
T B

a) 26 21 12 1 3 7 10.41

b) 21 20 15 3 10 4 11.90

c) 39 23 17 5 9 6 12.03

Cuadro 4.2: Resultados de la extraccion de minucias de tres imagenes de

huella digital de clase de arco tendido de la Figura 4.2.
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a) b)

Figura 4.3: Patrones de huella digital de Bucle Izquierdo en a), b) y ¢).

Huella Digital Correctas| Procesadas Perdidas | Espurias | Cambiadas| Tiempo
T B

a) 19 11 15 2 9 2 12.93

b) 23 20 16 2 11 1 14.26

) 26 18 12 2 4 6 14.54

Cuadro 4.3: Resultados de la extraccion de minucias de tres imagenes de

huella digital con patrén de bucle izquierdo de la Figura 4.3.
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a) c)

Figura 4.4: Patrones de huella digital de Bucle Derecho en a), b) y c).

Huella Digital Correctas| Procesadas Perdidas | Espurias | Cambiadas| Tiempo
T B

a) 23 16 17 0 10 4 13.42

b) 24 18 15 4 13 4 14.65

c) 23 15 21 3 14 4 14.91

Cuadro 4.4: Resultados de la extraccién de minucias de tres imagenes de

huella digital con patrén de bucle derecho de la Figura 4.4.
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a)

Figura 4.5: Patrones de huella digital de Espiral en a), b) y ¢).

Huella Digital Correctas| Procesadas Perdidas | Espurias | Cambiadas| Tiempo
T B

a) 29 15 19 1 8 12.92

b) 31 27 20 5 18 11.88

9) 29 22 20 1 12 13.27

Cuadro 4.5: Resultados de la extracciéon de minucias de tres imagenes de

huella digital de tipo espiral de la Figura 4.5.







Conclusiones y Perspectivas

En este documento, se presenta la implementacion de un sistema de detec-
cion de minucias en huellas digitales en escala de grises, en las cuales se

desarrollaron las siguientes etapas:

Conclusiones

= Se concluye que la identificacion de minucias en imagenes en tonos
de gris permite hallarlas sin introducir elementos espurios producto de
procesos de binarizacién, esqueletizacion, regularizacién de rupturas y

otros artefactos producidos por los dos primeros procesos.

= La determinacion de las caracteristicas de las minucias sobre la imagen
en tonos de gris se puede hacer con alta precision debido al no adelga-
zamiento de las crestas o valles. Cabe recalcar que es posible proponer
varios métodos para realizar la medicion, pero al utilizar uno de manera
regular un método de determinacién de la posicién y angulo sobre la
huella de referencia y luego sobre la huella a prueba (para el matching)
arrojard resultados casi iguales; lo cual aumenta el nivel de reconoci-
miento. Contra el caso de la huella esqueletizada que pierde informacion

debido a que se estudia una linea y la vecindad de la minucia.

= Al no aparecer en este esquema multiples puntos terminales y unio-
nes falsos; las minucias halladas son representativas y en cantidad mas

cercanas al numero real.
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= El vector de caracteristicas hallado, si bien no incluye todas las exis-

tentes e introduce algunas falsas o intercambiadas; si contiene un sub-
conjunto de minucias correctas, a partir de las cuales si se eliminan
en la base de datos las falsas permite aumentar la confiabilidad en la
busqueda e identificacién. Esto se puede realizar en primera instancia
de manera manual o bien crear una aplicacién que usando reglas de
correspondencia, vecindad, p.e.; elimine la mayor cantidad de falsos. Se
debe entender que no sera posible en general eliminarlos todos debido
a que las iméagenes originales pueden ser de baja calidad o bien estar

incompletas.

Los tiempos para realizar la determinacion de las minucias en una hue-
lla real o sintética son razonables, lo cual permite crear la base de

conocimientos para procesos de identificacion y validacion.

El método propuesto para realizar el proceso de deteccion y medicion se

resume a continacion:

= En la primera parte se realiza un bosquejo del médulo de registro de

datos personales, adquisicién de la imagen de huella digital, y lo co-

rrespondiente a la manipulacion de datos en el sistema;

Posteriormente, se implementan filtros para normalizar la imagen de
huella digital, la cual reduce las variaciones en valores de niveles de

gris a lo largo de las crestas y valles;

Después, el calculo de la orientacién de la cresta local se estimé a partir
de la imagen normalizada, dividiéndola en bloques de ej., 15x15. Pos-
teriormente, se regularizé la imagen direccional para suavizar algunos
elementos inconsistentes debido a crestas rotas, y ruido en la imagen
de huella digital.

Siguiente, se separa el area de huella digital del fondo para evitar la

extraccion de caracteristicas en el segundo plano y en areas ruidosas
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de la imagen de huella digital. De hecho, lo que realmente discrimina
el frente y el fondo no es el promedio de las intensidades de la imagen
sino la presencia de un patron estriado y orientado en el frente, y de un
patron isotrépico (ej., el cual no tiene una orientacién dominante) en el
fondo. Se discriminan el frente y fondo usando la magnitud promedio

del gradiente en cada bloque de la imagen;

= Regularizacion del conjunto de puntos €2, el cual hace que la determi-
naciéon del minimo local sea méas fiable, de lo contrario, sino se adop-
ta la regularizacion, el algoritmo de seguimiento de crestas podria ser
enganado por ruidos de artefactos tales como pequenas crestas rotas,

crestas ligadas y perfiles de volcan.

= Después, se obtuvo la direccion ortogonal a las crestas para posterior-
mente encontrar los maximos adyacentes y el minimo local por el méto-
do de rachas de inflexion, y asi realizar un ajuste no lineal a un modelo
Gaussiano para encontrar el centro y ancho de la cresta local, y reali-
zar el seguimiento de la huella en escala de grises. El paso u se adapta
dindmicamente de acuerdo al ancho de la Gaussiana obtenida del ajus-

te, y o se obtiene de acuerdo al ancho de la linea de cresta local.

» Finalmente, se realiza la deteccién de minucias (puntos terminales y bi-
furcaciones) en la imagen en niveles de gris. Se almacena la coordenada

(z,y) de la minucia, y el &ngulo € que forma con la direccién horizontal.

Este método demuestra en base a los experimentos realizados que es
capaz de encontrar y medir las caracteristicas de las minucias con éxito

en diferentes tipos de huella, como se muestra en los experimentos realizados.

La aplicacion desarrollada es base para estudiar y proponer otros métodos
de pre y post procesamiento, asi como para aplicaciones de busqueda
1:1 o 1:N, ya que entrega el vector de caracteristicas correspondiente a

alguna huella. Obviamente se requerira generar los invariantes de traslacion,
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rotacion y escalamiento, para lo cual existe suficiente documentacion.

A futuro se puede pensar en los siguientes aspectos:

Incluir un algoritmo de seguimiento de lineas de crestas que sea capaz

de separar las lineas de crestas que se tocan paralelamente.

Definir un criterio local para evaluar la confiabilidad de la deteccion de

cada minucia.

Utilizar un filtro pasa baja (low-pass) en direccién ortogonal a las cres-
tas para reducir el ruido y suavizar los pequenos hoyos en la seccion 2,

y desunir dos crestas que no estén bien separadas.

Realizar un algoritmo de post-procesamiento para diferenciar las mi-
nucias espurias de minucias reales, debido a crestas rotas por cicatrices

anchas y conexiones cruzadas de crestas por tinta excesiva.

Perfeccionar los métodos de pre y post procesamiento para obtener

mejores resultados.
Refinar y aumentar las reglas determinacion de minucias.

Incluir algin estandar en la determinacién de las propiedades de las

minucias procesadas en tonos de gris.

Incluir un médulo de pruebas para estudiar degradacion en la imagenes
y su efecto en la determinacion de las minucias, para evaluar y corregir

el método utilizado.

Generar una base de conocimientos e incluir un moédulo de busqueda
1:1 y 1:N.

Incorporar otros dispositivos de captura a la aplicacién.

Probar el método con imédgenes originales no digitales (archivos de pa-

pel, microficha y cinta).
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s Incluir un médulo de perfil forense para: datos incompletos, envejeci-

miento y cicatrices.







Apéndice A

Conceptos

Operadores Gradientes

El método mas comun de diferenciacion en las aplicaciones de procesado de
la imagen es el gradiente. Para una funciéon f(z,y) el gradiente de f en el

punto de coordenadas (z,y) se define como el vector

aof
G, or
Vf = = Al
c, of (A1)
dy

El gradiente de un vector indica la direcciéon de la méxima variaciéon en f
en (z,y). Una importante cantidad en la deteccién de bordes es el mddulo
de este vector, al que generalmente se hace referencia, para simplificar, como

gradiente con la notacion V f, donde:

Vf=(Vf) =[G+ G/ (A.2)

Esta cantidad es igual a la méxima variaciéon de f(x,y) por unidad de dis-
tancia en la direccion de Vf. Es practica comin aproximar el gradiente por

sus valores absolutos:
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V= |Gl +1Gy (A.3)

que son bastante mas rapidos de implementar, particularmente con hardware

dedicado.

La direccion del vector gradiente es también una cantidad importante. Sea

a(z,y) = tan ™ (%)

donde el angulo se mide con respecto al eje x.

Los operadores de Sobel tienen la ventaja de proporcionar tanto una diferen-

ciacién como un efecto de suavizado. Las derivadas basadas en las méscaras

de Sobel son:

Gy = (274 228+ 29) — (21 + 220 + 23)

y
Gy = (23 + 226 -+ Zg) — (21 + 224 -+ 27)
Z1 | B2 | %3
24 | Z5 | %6
27| 28| A9

-1 -2 -1 -1 1
01010 -2 2
-1 1

b) c)

Figura A.1: a) Regién imagen 3 x 3; b) mascara utilizada para calcular G,
en el punto central de la region 3 x 3; ¢) méscara utilizada para calcular G,

en ese punto. A menudo se hace referencia a estas mascaras como operadores

de Sobel.
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Método de Minimos Cuadrados no Lineal

El procedimiento més objetivo para ajustar una curva a un conjunto de datos
presentados en un diagrama de dispersion se conoce como el método de los
minimos cuadrados no lineal. A continuacién se presenta el algoritmo de

Levenberg-Marquardt [20], utilizado para realizar el ajuste de la gaussiana:

input zg, gtol
set pp = 0.01, v =10
for k=0, 1... repeat
set ux = ug/v
repeat
solve(JI Jy + pI) P, = —JF fr. — Py
set xp+1 = Xk + Dk
if Fy41 > F) then
setiy, = [y,
end
end until Fj 1 > Fj
setug1 = pi
end until |2, fry1]| <gtol

Cuadro A.1: Algoritmo Levenberg-Marquardt [20].







Apéndice B

Detalles de la Instalacion

Requisitos

En este apartado se especificaran los detalles para la instalacién y funcio-

namiento de ésta aplicacién. A continuacién se presenta una lista de los

requisitos necesarios para su funcionamiento:

I.

II.

II1.

Instalar Delphi wversion 6, o incorporar las siguientes librerias en
C:\WINDOWS\system32, 6 en el folder de la aplicacién: gtintf.dll y
midas.dll. Las librerias GrFinger y pthreadVC2.dll deben permanecer
dentro del folder de la aplicacién. Estas ultimas, sirven para la captura
de la imagen directo del lector éptico de huellas digitales “DigitalPer-

sona’”.

Instalar FingerCap USB Driver 1.0, si desea adquirir imagenes de hue-

lla digital con el lector optico “DigitalPersona”.

Mysql-essential version 5.0.18 6 superior. Es necesario, crear algin
usuario (afi) con la contrasena (dbadmin) para el funcionamiento co-
rrecto de la aplicacién. Ademas, los privilegios bésicos para realizar
alguna operacion en la base de datos son: create, delete, insert, select

y update.
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IV.

VI.

VII.

VIII.

DbEzxpress-CoreLab version 2.60 6 superior. Este componente sirve para
enlazar la base de datos de Mysql con el componente dbExpress de
Delphi.

. Para recuperar la base de datos, primero nos ubicamos en el folder

“Adgs” que contiene el archivo fingerprints.sql, posteriormente utiliza-
mos el comando de MySQL: ejemplo, C:\Adgs>mysql -u root -p <
fingerprints.sql, 6 C:\Adgs>mysql -u root ——password=dbadmin <
fingerprints.sql.

Después de realizar las tareas anteriores, ahora se puede iniciar la apli-

cacion “afi.exe”, que se encuentra dentro del folder “Adgs”.

Se incluyen 3 tipos de usuarios 6 seudénimos: usuadmin, usureq y usu-
cons, los cuales indican las prerrogativas para que algin usuario pueda

realizar la tarea de administrar, registrar o consultar dentro del sistema.

Para facilitar la entrada a la aplicacién por primera vez, el password es
el mismo nombre (ej., usuadmin) que el nombre del usuario. El nombre

del password puede ser cambiado posteriormente al que desee.




Apéndice C

Detalles de la Aplicacidn

Detalles de implementaciéon en Delphi

A continuacién se explicaran algunas referencias de la unidades creadas en

Delphi version 6:

I.

II.

II1.

Iv.

UGen.pas, incluye las rutinas para la manipulacion de la imagen, asi co-

mo algunos tipos de datos declarados.

UOrient.pas, en ésta unidad se desarrollaron las operaciones para calcu-
lar la orientacion dominante de las crestas en la huella digital, definir la
rejilla de malla-cuadrada (tamano de los bloques), regularizar las direc-
ciones, segmentar la imagen, obtener los planos paralelos ortogonales y
convolucién con la mascara gaussiana simétrica d. Ademads, se calcula

la relacién <maximo-minimo-maximo>.

UNawveg.pas, contiene los procedimientos para calcular el nuevo centro
en la linea de cresta, etiquetar la imagen auxiliar y verificar si ya ha

sido etiquetada alguna linea de cresta.

UFpuntual.pas, tiene el procedimiento para realizar el negativo de la

imagen.
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VI.

VII.

VIII.

IX.

XI.

XII.

XIII.

XIV.

XV.

UGeometricos.pas, comprende los procedimientos para realizar el cam-

bio de escala (zoom).

Valida.pas, sirve para verificacién de los datos de entrada en la unidad

Marco.pas y Uuser.pas.

UFEnhance.pas, unidad que ejecuta los procedimientos para calcular la

media, varianza, y normalizacion de la imagen de huella digital.

Marco.pas, es el formulario que realiza las tareas de manipulaciéon de

datos, para el registro de los datos personales.

Scan.pas, éste formulario permite realizar las operaciones de adquirir
la imagen de huella digital (ya sea de archivo 6 de escaner) y efectuar

algin tipo de filtro a la imagen.

. RidgeFollow.pas, permite examinar la imagen de huella digital. Den-

tro de ésta unidad se encuentran los procedimientos para detectar las

minucias de la huella digital.

Ver.pas, formulario para mostrar inicamente la imagen de huella digi-

tal.
Login.pas, permite el acceso a los usuarios a la aplicacién.

Uuser.pas, formulario para registrar, actualizar y eliminar a usuarios

involucrados en el sistema.
Unlsf.pas, es la unidad de ajuste no lineal de minimos cuadrados.

GrFinger.pas, uCallbacks.pas y uwUtil.pas, incluye las funciones para ini-
cializar, finalizar y capturar imagenes de huella digital con un digitali-

zador optico “DigitalPersona”.
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